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@ Seguridad Hibrida

1.1. De la actual incertidumbre

Como seinalo el ensayista y poeta
francés, Paul Valery, el futuro

ya no es lo que era. Con cada
accion presente se abren nuevas
alternativas y escenarios, pues el
futuro se va construyendo; y si no
se hace con estrategia, las olas
en la playa pueden convertirse en
auténticos tsunamis.

La desaparicion de sectores
economicos completos, las personas
cambiando de trabajo en masa
(Great Resignation), la obsolescencia
del conocimiento y la exponencial
reduccion de tiempo en los ciclos

de vida de bienes y servicios son
ejemplos de cambio invadiendo
nuestro presente y acercando el
futuro con rapidez.
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@ Seguridad Hibrida PROSEGUR RESEARCH

1.1. De la actual incertidumbre

Ransomware Disrupciones de Pandemias y Eventos climaticos Crisis en la cadena Conflictos geopoliticos
extremismos politicos crisis sanitarias extremos de suministros de alto impacto
Junta de la Reserva Federal, Empresas sujetas a una Desastres naturales por ano,

Paralelamente una serie de eventos
extremos estan desestabilizando el
mundo: los ciberataques masivos 600 100

200
de ransomware, extremismos,
afectaciones criticas a la cadena
de suministros, eventos climaticos
extremos, pandemias y conflictos
como el de Ucrania nos situan en
un entorno donde la constante es el
cambio.
Los indices de incertidumbre estan en

niveles maximos, y desconocemos del
todo las amenazas, y como, cuando

y dénde se van a materializar en la
proxima ocasion.

indice de Riesgo Geopolitico cibervulneracion al afio, % numero

1990 2020 2013 2021 1960 2020

Fuente: Prosegur 2022, basado en Mckinsey, 2021
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1.2. A las /7 claves de futuro

En este contexto, Prosegur propone estudiar las
tendencias del mundo a través de 7 claves de futuro
que permiten ordenar el analisis y la monitorizacion
de estos cambios. Es fundamental estudiar e
interpretar los hechos y los datos en el momento
actual, considerado el interregno: nos encontramos
continuamente nuevas tendencias mientras no
terminan de morir las viejas, algunas desaparecen

y otras incluso se recuperan con mas fuerza que

en tiempos atras. Nos ubicamos en un periodo

de latencia donde las tendencias transforman
agilmente nuestro mundo: reestructurando sociedad,
reconfigurando espacios politicos, incluso haciendo
aparecer o desaparecer sectores economicos
completos. Es precisamente en este caético
interregno donde surgen las oportunidades: frente
a las rivalidades, las emergencias, los vacios de
poder y las crisis, comprender las transformaciones
nos permite un enfoque nuevo, bajo el que personas,
estados y empresas pueden renovarse por completo.
En el sector de la seguridad, entender lo que

ocurre en el mundo se vuelve un asunto critico, y
transformarse en conjuncion con la sociedad no es
optativo: solo formando parte del cambio podremos
adaptarnos a las nuevas necesidades de personas y
empresas.
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En el documento se detalla esta tendencia hacia la incertidumbre de la
denominada “nueva normalidad”. Asi, no podemos llegar a conocer con total exactitud la
naturaleza de las amenazas, ni donde, cuando o cdmo se podran materializar. La situacion

de Ucrania supone un ejemplo como conflicto de poder difuso, con los multiples impactos que
ha tenido - y seguira teniendo - en materia de seguridad, econdmica, politica y social, entre
otras. Ademas, nuevos riesgos ecoldgicos como lo fue el inicio de la COVID-19 en el afio 2020
impactan de manera directa en otras areas como el empowerment, priorizando el bienestar y

el individualismo frente a otras corrientes como el colectivismo. Unido, ademas, a la creciente
inflacion y dificultades econdmicas que se estan produciendo a nivel global, la polarizacion social
se postula como una de las principales variables para el mantenimiento de la estabilidad estatal,
con otros efectos como la

Poder dif Economia de Convergencia Medioambiente y
oder dituso Stakeholder tecnolégica sostenibilidad
Polarizacion Empoderamiento I

social individual y Salud y bienestar

cambio de valores

! \
I % =
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s 8 © ¥

Fuente: Prosegur, 2022
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@ Seguridad Hibrida

2.1. Ampliando los campos que abarca

La seguridad esta evolucionando junto la sociedad en un contexto de
grandes cambios’. La creciente incertidumbre nos situa en un entorno
de enormes desafios para particulares y empresas?, y ldgicamente vemos

como los riesgos tradicionales también evolucionan.

Asi, los nuevos riesgos convierten a la seguridad en un concepto
evolutivo y cada vez mas amplio.

Asi, por ejemplo, se incorporan en la gestion de la seguridad

Ataques a la
cadena de
suministros
que

afecten a la
continuidad
de negocio

Ciberataques
que afecten a
la reputacion
corporativa

Inteligencia para
operar en zonas
geograficas y sectores
econdémicos

Ataques a
infraestructuras
criticas o
sensibles

Robo de datos e
informacién que
afecten a la propiedad

industrial
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El concepto de seguridad ha amplificado sus horizontes en la medida
en que los Estados de bienestar se han desarrollado y los ciudadanos
han accedido a mayores niveles de bienestar. Tener cubiertas, en la
medida posible, necesidades de caracter primario lleva a incrementar
los niveles de exigencia y demanda de seguridad en areas
tradicionales y emergentes.

De una seguridad centrada en la proteccion de personas y activos o
bienes, se ha pasado a cubrir areas como la seguridad econémica,
medioambiental, alimentaria, legal, de datos, de la informacién o la
tecnologica.

El dafio a las sociedades y las empresas no solo se manifiesta a
través de la violencia fisica directa, que sigue existiendo sin lugar a
dudas. Surgen nuevos riesgos cada vez mas difusos, inesperados y
disruptivos, frecuentemente con un claro componente tecnoldgico?.

' Lo que sociolégicamente se ha llegado a
@ denominar Modernidad liquida.

2 A modo de ejemplo, se puede citar el Manual
para vivir en la era de la incertidumbre.

3 Una lectura de interés sobre el tema es

The future goes faster than you think.


https://books.google.es/books?id=K7HMDwAAQBAJ&printsec=frontcover&dq=future+goes+faster+than+you+think&hl=es&sa=X&redir_esc=y#v=onepage&q=future%20goes%20faster%20than%20you%20think&f=false
https://books.google.es/books/about/Modernidad_l%C3%ADquida.html?id=yE9kCgAAQBAJ&redir_esc=y
https://books.google.es/books?id=9xFxDwAAQBAJ&printsec=frontcover&dq=manual+para+vivir+en+la+era+de+la+incertidumbre&hl=es&sa=X&redir_esc=y#v=onepage&q=manual%20para%20vivir%20en%20la%20era%20de%20la%20incertidumbre&f=false
https://books.google.es/books?id=9xFxDwAAQBAJ&printsec=frontcover&dq=manual+para+vivir+en+la+era+de+la+incertidumbre&hl=es&sa=X&redir_esc=y#v=onepage&q=manual%20para%20vivir%20en%20la%20era%20de%20la%20incertidumbre&f=false
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2.2. Enfrentando amenazas hibridas

La seguridad del mundo actual debe ser capaz de anticipar esos riesgos* de
una forma inteligente y agil, teniendo en cuenta la importante diversidad de
amenazas desde distintos ambitos, en ocasiones fruto de la hibridacion de
distintos entornos y actores. Esto implica trabajar la prospectiva corporativa,
adquiriendo habilidades y capacidades para detectar los patrones de cambio
(acelerado exponencialmente, discontinuo e interdependiente), interpretar los
impactos en la organizacion y proponer cursos de accion a largo plazo.

86 Lo violencia ho dejado de ejercefse,
parcialmente, a través del uso de armas de
fuego. Ha derivado hacia la desinformacion
y el control de dreas sensibles de paises y

sociedades, como la economia, la energia
y los recursos, siendo la tecnologia parte de
ese engranagije.

Cita de Liang y Xiangsui (1999) en el libro Unrestricted Warfare.

PROSEGUR RESEARCH

Por ello, debemos ser conscientes de que nos enfrentamos a las
amenazas hibridas. El uso de drones por parte de organizaciones
criminales y terroristas, el empleo de armas 3D para ataques extremistas,

el crowdsourcing criminal mediante robos masivos de tarjetas de crédito, el
empleo de un Centro de Operaciones de Seguridad (SOC, por sus siglas en
inglés) para un ataque terrrorista ponen de manifiesto que esta hibridacion
ya es una realidad.

Por ultimo, transversalmente la tecnologia empodera todo tipo de procesos
y conductas, dando lugar al surgimiento de nuevas herramientas como las
impresoras 3D y, consecuentemente, nuevas oportunidades para el crimen,
como el atentado producido en Halle (Alemania) en 2019.

En esta era digital, donde las tecnologias son las claras protagonistas®
del crecimiento y en la que se ha demostrado que su desarrollo es mas
rapido del que cabria esperar, presentando asi una gran exponencialidad
acelerada®, se requiere un mindset de crecimiento asumiendo la no-
linealidad’: solo las personas que aprendan a aprovechar los cambios y a
impulsarse gracias al desarrollo tecnolégico marcaran esa diferencia.

4 La importancia de anticipar estos cambios
@ se desprende del libro Corporate Foresight.

® Tal y como se explica en The Digital Future.

6 Se recomienda la lectura Exponential.

" Para profundizar mas, se puede reflexionar

con Mil afios de historia no lineal.


https://books.google.es/books?id=fTgDEAAAQBAJ&pg=PT188&dq=corporate+foresight&hl=es&sa=X&ved=2ahUKEwiE4sKmlsv2AhUhz4UKHQE2DF4Q6AF6BAgFEAI#v=onepage&q=corporate%20foresight&f=true
https://books.google.es/books/about/Unrestricted_Warfare.html?id=1H3GjgEACAAJ&redir_esc=y
https://books.google.es/books?id=xamBoQEACAAJ&dq=digital+future+schmid&hl=es&sa=X&redir_esc=y
https://books.google.es/books?id=EfrfzQEACAAJ&dq=exponential+book+azeem+azhar&hl=es&sa=X&redir_esc=y
https://books.google.es/books?id=EWyGtgAACAAJ&dq=manuel+de+landa+mil+a%C3%B1os+de+historial+no+lineal&hl=es&sa=X&redir_esc=y
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B = NG = 2.3. Desafiando riesgos sistémicos
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Esta era tecnoldgica caracterizada por los cambios disruptivos y frecuentes
implica necesariamente un esfuerzo en conocer todos los actores y fuerzas
que dirigen el cambio, alejandonos del clasico presentismo que sobrevalora

la relevancia de los factores actuales en los calculos futuros. Ya no se

trata unicamente de los componentes financieros, sino que se deben tener

en cuenta, ademas, los factores sociales, medioambientales?, politicos,
geoecondmicos® y tecnoldgicos, entre otros, tanto a corto, medio y largo plazo.

Todo lo mencionado hace destacar el concepto de riesgo sistémico:
cualquier circunstancia, en cualquier lugar, es susceptible de generar
impactos en cascada en naciones, industrias y sectores. Un conflicto

como el de Ucrania afecta a la actividad de las empresas, a las previsiones
globales de crecimiento, a aumentar la inflacion mundial, produce una crisis
alimentaria susceptible de derivar en descontento social y nuevas “primaveras’
(manifestaciones, huelgas, etc.), genera oportunidades para nuevas formas
de criminalidad, etc.

Ello redunda en la necesidad de situar el
foco en la inteligencia contextual, es decir,
pivotar de una gestion de riesgos a una
inteligencia de riesgos, ya que cualquier
hecho, independientemente del lugar en el

. S SN . que se produzca, es susceptible de generar
Togiggg%(;dﬁrg:z :::éﬁ.gg;ent o S ‘"‘-i}::ui«" oo nuevas.oportunidades para las sociedades,
segn el WEF (2022). SNERE eSSt S los gobiernos y, por supuesto, las redes

? Para profundizar, se S A T T e criminales.

recomienda leer The Fat Tail. : BECMERENC N, SR TR A



https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf
https://books.google.es/books?id=egZ-uO76w1UC&printsec=frontcover&dq=the+fat+tail+ian+bremmer+book&hl=es&sa=X&redir_esc=y#v=onepage&q=the%20fat%20tail%20ian%20bremmer%20book&f=false
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La base: organizacion
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@ Seguridad Hibrida

3.1. Nuesiro modelo de seguridad para un mundo hibrido

PROSEGUR RESEARCH | 12

En este mundo cambiante de amenazas hibridas y reconfiguracion de
los parametros de seguridad nace el término que Prosegur acuha
como Seguridad Hibrida, para dar soluciones de seguridad “as a

service”:

Que se adaptan
continuamente a cada cliente
y su entorno.

Ejecutadas por expertos
profesionales con la
tecnologia mas innovadora.
Potenciadas por un modelo

global de datos e inteligencia.
Que permite anticipar y
mitigar riesgos respondiendo
de la forma mas eficiente.

Que agrega un valor
diferencial al negocio del
cliente.

Por todo ello, Prosegur propone
el modelo que da respuesta

a la seguridad hibrida, en el

que las personas expertas en
seguridad son empoderadas
mediante tecnologias eficientes
y conectadas que aprovechan
los datos de forma inteligente;
todo esto solo es posible con la
base adecuada: una organizacion
con proposito y cultura, capaz

de alinear estos tres elementos
esenciales, mediante un SOC
Inteligente 0 iISOC.

EliSOC es el cerebro desde el cual se
activan los procesos que interrelacionan
personas, tecnologias y datos
permitiendo la toma de decisiones,
eficiente y agil, que responda a los
cambios disruptivos del mundo actual.
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Nuestra vision
3.1.1. Las personas como prioridad

Lo verdaderamente clave radica en la perfecta alineacion entre los recursos
humanos', dotados de experiencia y conocimiento, los medios tecnolégicos y
los datos, que se organizan con el propdsito comun de proteger de forma mas
individualizada a las personas y los negocios.

En este sentido, si bien la tecnologia es la palanca de cambio, el

factor humano es la esencia del éxito de la seguridad hibrida, gracias a
aptitudes como el pensamiento critico o la flexibilidad. Tanto su expertise como
sus competencias humanas son insustituibles, pues una empresa con la mejor
tecnologia, pero sin personas expertas en seguridad seria incapaz adaptarse a
los vertiginosos ritmos de cambio que generan riesgos actuales™.

Su aportaciéon en términos de inteligencia contextual nos permite entender
el entorno y su inteligencia transformativa aporta capacidad de innovacion al
modelo completo; estos aspectos son fundamentales desde una perspectiva
estrategica.

Eso es lo que la organizacion busca: empoderar personas con las tecnologias
disruptivas. Estos profesionales deben ser expertos en seguridad, ademas de
contar con soft skills humanas, especialmente la capacidad de autogestion, y
hard skills vinculadas a competencias digitales. B>

1% Una reflexion mas profunda sobre el futuro del trabajo en entornos cambiantes se

@ encuentra en El trabajo ya no es lo que era.
" Para explorar mas sobre las personas en el sector tecnoldgico se recomienda la

lectura Mas platéon y menos tech.
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Profesionales con amplio conocimiento y experiencia internacional en
gestion de riesgos y seguridad, en entornos conflictivos.

4 N

Vinculadas al manejo
de las fecnologias
de la organizacion:
inteligencia artificial
(IA), realidad virtual

(RV), Blockchain, etc.

- /

On0

-

\

Para frabajar en un entorno voldtil y
de cambio continuo: la resiliencia, la
tolerancia al estrés y la flexibilidad.

~

/

4 N

Como la resolucion
de problemas
complejos, el

pensamiento critico,

la creatividad, la
influencia social, etc.

o /

Fuente: Prosegur, 2022



https://books.google.es/books?id=iJvzDwAAQBAJ&printsec=frontcover&dq=el+trabajo+ya+no+es+lo+que+era&hl=es&sa=X&redir_esc=y#v=onepage&q=el%20trabajo%20ya%20no%20es%20lo%20que%20era&f=false
https://books.google.es/books?id=DrABzgEACAAJ&dq=menos+tech+y+mas+platon&hl=es&sa=X&redir_esc=y
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Inteligencia artificial Robdtica
y Big data
3.1.2. Las tecnologias como medio ‘ ,
Blockchain Sistemas
La tecnologia se configura como el gran game changer de futuro y, sin Cloud biomeétricos

lugar a dudas, sera una de las fuentes principales para el surgimiento de
nuevos riesgos y amenazas, pero también de oportunidades de negocio \
y potenciales mejoras de servicios y productos’.

Nos apoyamos en tecnologias que estén claramente testadas y sean

eficientes, lejos de los hype tecnoldgicos habituales:

/

» Tecnologias que actuan en entorno fisico tanto para ejecutar tareas como para
enviar informacion a nuestro SOC: camaras, sensores, drones, alarmas, redes
y sistemas, robotica, etc.
Tecnologias utilizadas en nuestro SOC para tratamiento y analisis de la / \
informacion y apoyo a la toma de decisiones: inteligencia artificial, machine I
learning, data science, procesamiento de lenguaje natural, modelos GIS, cloud 5G Impresoras 3D
computing, simuladores virtuales y en 3D. Internet of
Desarrollos propios para conectar los mundos fisicos y digitales, y para Things
interactuar con los inputs de fuentes de informacion y con los receptores ,
finales del producto final (Genzai, Pops y Connect).

Fuente: Prosegur, 2022

Realidad virtual (RV),
Computacion Realidad aumentada
cudntica (RA) y Realidad mixta

Son disruptivas porque irrumpen bruscamente como fuerzas productivas
dado su crecimiento exponencial,™ y son convergentes porque se
complementan (enabling) y potencian entre si, acelerando aun mas el
desarrollo tecnolégico™.

12 Es interesante el concepto y libro Antifragile.

3 Un ejemplo de exponencialidad es el tiempo de uso segun la generacién de conectividad
movil: con el 3G se tardaba 45 minutos en descargar una pelicula en HD, con el 4G se tarda 21
L . . segundos y con el 5G menos tiempo que en leer esta frase (Diamandis y Kotler, 2021).
Cuando los procesos cuantitativos acelerados alcanzan cierto ritmo, se 4 Por ejemplo, el desarrollo de nuevos medicamentos se acelera no Gnicamente por el avance

genera un salto. un cambio cualitativo que impacta en la sociedad. Esta exponencial de la biotecnologia, sino por la aplicacion de la inteligencia artificial y la informatica
’ ) cuantica. También los avances en la construccion de drones derivan de la combinacion de

es la verdadera fuerza transformadora de la tecnologia. machine learning, nuevos materiales e impresion 3D.



https://books.google.es/books?id=3vF7kQEACAAJ&dq=antifragile+taleb&hl=es&sa=X&redir_esc=y
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3.1.3. Los datos como valor anadido

Tratar y trabajar datos no es tarea sencilla, pero sin duda es una oportunidad™
para marcar la diferencia con un valor anadido en el mercado’®. Se trata

de analizar de forma estratégica'” para detectar alertas tempranas y

sefales débiles™ aportando vision prospectiva que permita la adopcion de
respuestas adecuadas en tiempo y forma a cada incidente y generar, a la vez,
ecosistemas que interactuen de forma inteligente para proteger personas y
empresas en entornos cambiantes.

El manejo de elevados volumenes de datos permite establecer visiones
globales y periféricas. Es una capacidad a desarrollar en los niveles
estratégicos, basado en una monitorizacion activa del entorno, con objeto de
detectar amenazas y oportunidades para las organizaciones. Y adoptar estas
visiones es lo que nos permite adelantarnos a las 19,

5 Sobre informacion y datos se recomienda la lectura de Factfulness.

@ 6 os datos se emplean para establecer los riesgos e identificar las amenazas, pero seran siempre
sistemas de apoyo a la decision de los expertos en seguridad.
7 Profundiza sobre una auténtica vision estratégica el libro Good Strategy, Bad Strategy.
8 Se trata de una observacion o pieza de informacion que aparenta no tener conexion o relacion,
pero que puede ser un reconocido como un posible patron si se observa desde otro punto de vista
0 se conecta con otras piezas de informacion. La deteccion de sefiales débiles se realiza a través s :
de escanear el entorno (Environmental scanning), con capacidades como la visidn periférica y una L et 4 k DFBVCKCUMERFDRBNGH
orientacion prospectiva; tal y como refiere Ansoff en su estudio sobre Managing Strategic Surprise ‘ -
by Response to Weak Signals.
9 Por ejemplo, conocer los robos que se producen en una determinada tienda en un punto concreto
del pais puede proporcionar informacion util, pero administrar la informacion de la totalidad de los
robos que se producen en todas las tiendas de un determinado grupo empresarial en todo el territorio
nacional proporciona inteligencia de negocio hasta ahora desconocida. Asi es como podemos
anticipar riesgos y reforzar la seguridad que personas y empresas necesitan en la actualidad.



https://www.prosegurresearch.com/trends/innovacion-tecnologica-criminal
https://books.google.es/books?id=j-4yDwAAQBAJ&printsec=frontcover&dq=factfulness+hans+rosling&hl=es&sa=X&redir_esc=y#v=onepage&q=factfulness%20hans%20rosling&f=false
https://books.google.es/books?id=8v14BB_RW_EC&printsec=frontcover&dq=good+strategy+bad+strategy&hl=es&sa=X&redir_esc=y#v=onepage&q=good%20strategy%20bad%20strategy&f=false
https://journals.sagepub.com/doi/10.2307/41164635
https://journals.sagepub.com/doi/10.2307/41164635
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3.2. El ISOC como cerebro

Esta transformacion e hibridacion del mundo crea nuevos desafios y
oportunidades a la seguridad de personas y negocios. Consecuentemente,
los Security Operations Centers (SOC) evolucionan también.

En este contexto?, nuestro modelo se basa en los iSOC, Centros de
Operaciones de Seguridad con una “i” diferencial: con informacién de gran
valor, de caracter internacional, con capacidad integradora que aporta
innovacion desde una visién inteligente. Todos se coordinan de forma
global. Los iSOC engloban la integracién de personas, datos y tecnologias
de manera inteligente, estratégica y prospectiva. Ello nos permite
aprovechar la experiencia para generar un procesamiento de alto nivel de
complejidad, mas similar al humano que nunca.

En el modelo de seguridad hibrida, las soluciones se gestan en el

ISOC mediante estrategias operativas sofisticadas basadas en el
funcionamiento cerebral?’: el iISOC es el cerebro del modelo. Nos permite
conocer de forma muy agil y ajustada a la realidad lo que ocurre en el
mundo, y hacerlo ademas de forma preventiva y automatizada para
impulsar la eficiencia en las respuestas. Esto se logra focalizando los
esfuerzos en las siguientes tareas:
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Favorecer la configuracion de un iSOC global y unificado que
contribuya de forma agil y eficiente al modelo de seguridad hibrida
garantizando la seguridad de personas y empresas trabajando datos
globales.

Cubrir las necesidades de seguridad adaptado a los requerimientos
de las empresas y las personas afectadas, customizando las
soluciones sin perder capacidad de automatizacion de procesos

O 1 c . [
estratégicos de mejora para generar respuestas inteligentes. |

Favorecer el analisis de datos respetando lasprivacidad y dand
coherencia a la gestion integral de todas las organizaciones
personas, un SOC del mundo que integrelas incidencias del presente
para proteger un futuro comun.

20 Tradicionalmente, los SOCs han trabajado
? en formato de reaccién ante incidentes a partir
de las capacidades de monitorizacion segun la
informacion disponible. Lo cierto es que-a partir
del siglo XXI viré hacia un enfoque de seguimiento
reactivo con cierta capacidad de analisis de
vulnerabilidad del entorno. Posteriormente se
reorientd hacia un enfoque proactivo aplicando
inteligencia al estudio de amenazas. Finalmente,
la inclusidn de procesos automatizados permite la
inclusion de evaluaciones de riesgo externo mas
complejas y un cierto grado de orquestacion. Para
leer un breve pero mas especifico repaso de los
SOCs se puede leer a ISACA, 2021.
21 Porque aprender es un ejercicio de valentia
y perseverancia, sirva como explicacion del
funcionamiento cerebral el libro Atrévete a saber.



https://Inkd.in/gjq3vq5n
https://books.google.es/books?id=HOGeBAAAQBAJ&printsec=frontcover&dq=levi+montalcini+atrevete+a+saber&hl=es&sa=X&redir_esc=y#v=onepage&q=levi%20montalcini%20atrevete%20a%20saber&f=false
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3.2. El ISOC como cerebro

Si ubicamos el iISOC en una corporacion con vision periférica y prospectiva, Siendo capaz de transformar las personas, la tecnologia y los datos, vértices de

en un modelo preparado para amenazas hibridas y entornos cambiantes, este su propio modelo, en expertos conectados, tecnologia operada y vinculada y en

cerebro debera pensar en clave de futuro. insights que aporten valor anadido en la toma de decisiones. Esto es lo que
deriva en una auténtica transformacion de su cerebro, de un centro de gestion de

Asi, un SOC preparado para el futuro, al que toda organizacidon debe aspirar, respuestas a un iISOC, que trabaje con inteligencia contextual mediante un enfoque

tiene que ser revolucionario y transformador, preparando para el cambio a cada adaptable, evolucion y dinamico; asi, para cada problema de cada persona o

elemento del modelo de seguridad hibrida. negocio sera capaz de encontrar una solucion integral, inteligente y unica.

20 ) H &

A
Vigilante Tecnologia Datos Respuesta Estatico Productos
instalada predefinida independientes
v , , v
Vigilante Tecnologia Insights Inteligencia Adaptable, Soluciones
conectado operada Contextual evolutivo y inteligentes

dinamico
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3.3. La base: organizacion con proposito y cultura

Para triangular de forma certera personas, tecnologias y datos es esencial una
organizacion capaz de ofrecer soluciones de seguridad “as a service” y que
se adapte continuamente a los entornos de personas y negocios.

Ejecutadas por expertos profesionales empoderados con tecnologia
innovadora.

Potenciadas por un modelo global de datos e inteligencia que permite
anticipar y mitigar riesgos.

Respondiendo de la forma mas eficiente y agregando valor al negocio.

Aquellos negocios que hayan desarrollado funciones de seguridad tradicional
abarcando sus diversas formas y asumiendo la complejidad de los riesgos
durante un prolongado periodo de tiempo contaran con una ventaja
competitiva: el valor diferencial de aportar una dilatada experiencia a los
procesos de innovacién. Contar con un importante know-how en seguridad
centrado en proteger personas, hogares, negocios y activos es la esencia

de la empresa hibrida, pues es el inexcusable punto de partida para la
transformacion digital de sus servicios.

. P . <z . 2 Sobre como es una
22.
La base del modelo de seguridad hibrida es la organizacion inteligente=-: B -ation intoligeTiR

una empresa que aporta su cultura de organizacion y su proposito de se recomienda el libro La
proteger personas y negocios y que a su vez aprende del entorno de manera quinta disciplina.
expansiva.


https://www.google.com/search?q=peter+senge+la+quinta+disciplina&rlz=1C1GCEA_enGB944GB944&sxsrf=APq-WBusn6WPQMBdO5PEVYP-iR8TY53L4g:1647932069379&source=lnms&tbm=bks&sa=X&ved=2ahUKEwj2uO-skdn2AhVSecAKHX3AAF0Q_AUoAXoECAIQCw&biw=1280&bih=577&dpr=1.5
https://www.google.com/search?q=peter+senge+la+quinta+disciplina&rlz=1C1GCEA_enGB944GB944&sxsrf=APq-WBusn6WPQMBdO5PEVYP-iR8TY53L4g:1647932069379&source=lnms&tbm=bks&sa=X&ved=2ahUKEwj2uO-skdn2AhVSecAKHX3AAF0Q_AUoAXoECAIQCw&biw=1280&bih=577&dpr=1.5

@ Liderar entornos
hibbridos

Tips para la accién
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El liderazgo creativo?, valiente y sereno marcara la diferencia en los entornos disruptivos, y sera clave en la
4.1 TIpS 0Aro e CICCiéﬂ seguridad hibrida. A continuacion, exponemos unas tips para la accion.

Se requiere una gran experiencia para garantizar la seguridad de personas
y hegocios en los nuevos entornos fisicos, digitales e hibridos. Precisamente esta es la base robusta sobre la que se pueden
introducir los potentes procesos de innovacion que generen auténticos resultados de mejora y adaptacién al contexto
disruptivo actual.

Debemos orientar las mejoras en seguridad de forma progresiva y
exponencial aprovechando la convergencia de las tecnologias y el talento de las personas; esto a su vez genera una
inercia de innovacion cada vez mas capacitada y agil, y bien implementada permite anticipar nuevos cambios.

Colaborar con otros actores es esencial para ampliar perspectivas y capacidades, y dar
asi una proteccion mas adecuada, incluso adelantandonos a necesidades futuras: se requieren socios estratégicos tanto
para la adquisicion de tecnologias punteras, como para la deteccion de necesidades del entorno; también para el aprendizaje
orientado a la mejora de los servicios y la implementacion de servicios efectivos de seguridad hibrida.

La innovacion es para organizaciones valientes: el éxito que de ella deriva es consecuencia
de una apuesta decidida por el auténtico cambio, asumiendo que la seguridad es algo dinamico. Se requiere tiempo, vision,
inversion inteligente y perseverancia en la implantacion de procesos para la seguridad hibrida.

Una solucién unica para una persona unica es la esencia de la
seguridad hibrida. Para ello, es vital la capacidad de customizacion mediante procesos agiles cuya
clave radica precisamente en el factor humano: competencias excepcionalmente humanas como
la creatividad, el liderazgo o la flexibilidad componen el mecanismo perfecto para complementar con
tecnologia: personas expertas en seguridad empoderadas por las tecnologias mas innovadoras.

La tecnologia es un medio y la innovacion hacia lo hibrido una férmula que
tiene el fin de mejorar, por lo que el espiritu de perfeccionamiento en seguridad hibrida deriva
ineludiblemente en cultivar el cambio constante.

0 0 0o

@ 2 Se recomienda ampliar esta idea con la lectura de Leassons in creative leadership.


https://books.google.es/books/about/The_Ride_of_a_Lifetime.html?id=LFqTDwAAQBAJ&redir_esc=y
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https://books.google.es/books/about/Modernidad_l%C3%ADquida.html?id=yE9kCgAAQBAJ&redir_esc=y
https://books.google.es/books?id=9xFxDwAAQBAJ&printsec=frontcover&dq=manual+para+vivir+en+la+era+de+la+incertidumbre&hl=es&sa=X&redir_esc=y#v=onepage&q=manual%20para%20vivir%20en%20la%20era%20de%20la%20incertidumbre&f=false
https://books.google.es/books?id=K7HMDwAAQBAJ&printsec=frontcover&dq=future+goes+faster+than+you+think&hl=es&sa=X&redir_esc=y#v=onepage&q=future%20goes%20faster%20than%20you%20think&f=false
https://books.google.es/books?id=xamBoQEACAAJ&dq=digital+future+schmid&hl=es&sa=X&redir_esc=y
https://books.google.es/books?id=EfrfzQEACAAJ&dq=exponential+book+azeem+azhar&hl=es&sa=X&redir_esc=y
https://books.google.es/books?id=EWyGtgAACAAJ&dq=manuel+de+landa+mil+a%C3%B1os+de+historial+no+lineal&hl=es&sa=X&redir_esc=y
https://books.google.es/books?id=fTgDEAAAQBAJ&pg=PT188&dq=corporate+foresight&hl=es&sa=X&ved=2ahUKEwiE4sKmlsv2AhUhz4UKHQE2DF4Q6AF6BAgFEAI#v=onepage&q=corporate%20foresight&f=true
https://books.google.es/books?id=egZ-uO76w1UC&printsec=frontcover&dq=the+fat+tail+ian+bremmer+book&hl=es&sa=X&redir_esc=y#v=onepage&q=the%20fat%20tail%20ian%20bremmer%20book&f=false
https://books.google.es/books?id=iJvzDwAAQBAJ&printsec=frontcover&dq=el+trabajo+ya+no+es+lo+que+era&hl=es&sa=X&redir_esc=y#v=onepage&q=el%20trabajo%20ya%20no%20es%20lo%20que%20era&f=false
https://books.google.es/books?id=DrABzgEACAAJ&dq=menos+tech+y+mas+platon&hl=es&sa=X&redir_esc=y
https://books.google.es/books?id=3vF7kQEACAAJ&dq=antifragile+taleb&hl=es&sa=X&redir_esc=y
https://books.google.es/books?id=j-4yDwAAQBAJ&printsec=frontcover&dq=factfulness+hans+rosling&hl=es&sa=X&redir_esc=y#v=onepage&q=factfulness%20hans%20rosling&f=false
https://books.google.es/books?id=8v14BB_RW_EC&printsec=frontcover&dq=good+strategy+bad+strategy&hl=es&sa=X&redir_esc=y#v=onepage&q=good%20strategy%20bad%20strategy&f=false
https://journals.sagepub.com/doi/10.2307/41164635
https://www.google.com/search?q=peter+senge+la+quinta+disciplina&rlz=1C1GCEA_enGB944GB944&sxsrf=APq-WBusn6WPQMBdO5PEVYP-iR8TY53L4g:1647932069379&source=lnms&tbm=bks&sa=X&ved=2ahUKEwj2uO-skdn2AhVSecAKHX3AAF0Q_AUoAXoECAIQCw&biw=1280&bih=577&dpr=1.5
https://books.google.es/books?id=HOGeBAAAQBAJ&printsec=frontcover&dq=levi+montalcini+atrevete+a+saber&hl=es&sa=X&redir_esc=y#v=onepage&q=levi%20montalcini%20atrevete%20a%20saber&f=false
https://books.google.es/books/about/The_Ride_of_a_Lifetime.html?id=LFqTDwAAQBAJ&redir_esc=y
https://books.google.fr/books?id=BGsnAAAACAAJ&dq=el+shock+del+futuro&hl=es&sa=X&redir_esc=y

Human capabilities that
make technology work.
Technological capabilities
that make people smarter.

PROSEGUR RESEARCH

£ PROSEGUR

research@prosegur.com
www.prosegurresearch.com



	Botón 1: 
	Botón 75: 
	Botón 77: 
	Botón 78: 
	Botón 2: 
	Botón 79: 
	Botón 83: 
	Botón 21: 
	Botón 76: 
	Botón 81: 
	Botón 82: 
	Botón 74: 
	Botón 122: 
	Botón 144: 
	Botón 135: 
	Botón 136: 
	Botón 137: 
	Botón 100: 
	Botón 101: 
	Botón 102: 
	Botón 141: 
	Botón 72: 
	Botón 120: 
	Botón 71: 
	Botón 121: 
	Botón 124: 
	Botón 125: 
	Botón 104: 
	Botón 105: 
	Botón 107: 
	Botón 139: 
	Botón 126: 
	Botón 108: 
	Botón 127: 
	Botón 111: 
	Botón 109: 
	Botón 129: 
	Botón 95: 
	Botón 66: 
	Botón 67: 
	Botón 130: 
	Botón 106: 
	Botón 143: 
	Botón 96: 
	Botón 84: 
	Botón 140: 
	Botón 47: 
	Botón 48: 
	Botón 49: 
	Botón 50: 
	Botón 52: 
	Botón 53: 
	Botón 54: 
	Botón 55: 
	Botón 56: 
	Botón 57: 
	Botón 58: 
	Botón 59: 
	Botón 60: 
	Botón 61: 
	Botón 62: 
	Botón 63: 
	Botón 64: 
	Botón 97: 
	Botón 115: 


