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LA VUELTA AL MUNDO

No existe un vademécum del futuro, porque el 2024 no esta
escrito, pero desde Prosegur Research si hemos escrito sobre
el futuro: como

e
fijando puntos de anclaje como la valentia o la transparencia.
Llevamos varias ediciones, desde nuestro nacimiento en
2022 como espacio de reflexion del presente y futuro de la
seguridad, promoviendo el analisis de tendencias globales
desde una mirada amplia. Pero navegar en un mundo
complejo a veces requiere unas nociones basicas de fisica.

+ Lavelocidad es una magnitud fisica cada vez mas relevante
en el andlisis del tiempo y el espacio: la galopante
incertidumbre econémica y politica, las carreras
armamentistica, espacial y energética; las agiles batallas
comerciales por los minerales o electrénicas por los chips;
las tensiones electorales y geopoliticas en un complejo
contexto de multipolaridad. Ademas, 2024 va a ser un
aflo de urnas, con elecciones en mas de 70 paises que
involucrara la participacion del
(mas de 4.000 millones de personas).

Este 2024 deberemos activar nuestros velocimetros,
navegadores y sensores para medir también los ritmos de
la conflictividad. Segun ACLED, una de cada seis personas
en el mundo ha estado expuesta a un conflicto en 2023.
Esto es, en gran parte, dado que aquellos contextos que
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albergan los conflictos mas cruentos representan a un amplio
porcentaje de la demografia mundial. Por tanto, es probable
que el ratio de personas expuestas a conflictos incremente
paulatinamente. Desde la evolucion de guerras y crisis
humanitarias en Ucrania, Gaza (Israel - Palestina), Nagorno
Karabaj (Azerbaiyan - Armenia), Myanmar (especialmente en
Rakhine), Darfur (Sudan), Republica Democratica del Congo
(principalmente en Kivu Norte e Itugi), hasta la conflictividad
laboral y social y reivindicaciones de diversa naturaleza.

« El movimiento sera un concepto fundamental en la fisica
para el proximo afo, fruto de contextos de seguridad
complejos. Segun mas de 2,4 millones de personas
refugiadas necesitaran ser reasentadas, un 20% mas
que en 2023, lo que supone un auténtico reto en materia
de fronteras y seguridad. Ademas de los conflictos
armados, las persecucionesy la inestabilidad politica,
social o econdmica otra de las fuerzas de movimiento es
el acelerado desafio climatico, protagonizado en gran
medida por el agua: mayores inundaciones, sequias mas
extremas y limitaciones en la disponibilidad de agua dulce,
ademas de incendios forestales y altas temperaturas, entre
otros muchos. La combinacion de fendmenos naturales
y desafios climaticos agudiza estas situaciones. Por
ejemplo, se espera que en el afio 2024 la temporada
de sequia en torno al Ecuador sea mas intensa dado
el impacto de El Nifio, incidiendo negativamente en
acciones cotidianas, como el paso de buques mercantes
a través del Canal de Panama.
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Con el movimiento en un entorno geoestratégico
multipolar estamos viendo un cambio de roles
entre el norte y el sur, de la misma forma que con
la creciente conectividad global hay una mayor
donde la duda se erige como
elemento central en el consumo de informacion’.
En cambio, en el plano industrial, la convergencia
tecnologica sigue agilizando sus pasos como
imperativo competitivo, donde los datos y
algoritmos estan protagonizando el despliegue de
tecnologias en ecosistemas sin precedentes. En
2024 continuara el debate sobre la tecnologia y
el progreso, posiblemente focalizado en la lucha
contra la Alstocracy? como futuro distopico en
el que la Inteligencia Artificial se convierte en un
articulo de lujo y la defensa de la tecnologia para
todos, como forma de empoderar a personas
en su doble faceta como fuerza laboral y como
ciudadania.

No debemos olvidar la gran paradoja de Moravec,

gue nos recuerda que las maquinas son capaces de
hacer cosas que consideramos dificiles, como jugar

al ajedrez, pero incapaces de aprender habilidades
perceptivas que todos adquirimos a corta edad y
de forma intuitiva. Y es precisamente esto, el valor
humano del situational awareness?, en todo caso
empoderado por cualquier medio - incluida la
tecnologia-, de percibir el mundo desde nuestra
esencia mas humana, lo que nos abrirda un mundo
de avances en positivo para este 2024.

Invitamos a leer esta publicacién sobre 2024 que

mas que predecir pretende construir un futuro

mas seguro desde la percepcién amplia, el analisis
consciente y la reflexién autbnoma para que cada
personay organizacion tome sus decisiones de manera
inteligente y estratégica.

'Como reporta CIDOB, mas de la mitad de los usuarios de redes sociales (56%)
dudan sobre su propia capacidad de poder discernir aquello que es falso de la
realidad en las noticias de Internet.

2La traduccién del juego de palabras entre Inteligencia Artificial y Aristocracia podria
qguedar en espafiol como “lAstocracia”.

3Conciencia Situacional: se refiere a la percepcién y comprensién continua del
entorno que rodea a una persona en un momento dado. En otros términos, implica
estar consciente de lo que esta sucediendo a tu alrededor, entender el significado
de esos eventos y ser capaz de prever posibles desarrollos en el futuro cercano.
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El constante cambio al que las organizaciones
se ven sometidas afecta de manera directa a la
percepcion del mundo de sus directivos y consejos
de administracion, que son quienes toman las
decisiones mas estratégicas. En el documento
desde Prosegur
Research sefialabamos que el analisis de tendencias
para comprender la evolucion de fendmenos
complejos y anticipar riesgos es un objetivo
ambicioso, requiriendo para ello una perspectiva
sistémica de todas las variables que de una forma
u otra impactan en las organizaciones.

Al analizar las encuestas y estudios elaborados por
instituciones publicas y organizaciones privadas
sobre las principales preocupaciones para los
Chief Executive Officers (CEQO) se observa una
tendencia a sobrestimar las consecuencias

de las amenazas inmediatas y, en ocasiones, a
subestimar las cuestiones de futuro. Al respecto,
la comprension de las amenazas globales por parte
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de los directivos se ve influenciada por diversos factores,
como la preponderancia hacia las amenazas tangibles

y cuantificables que tienen un impacto inmediato en los
resultados financieros o en la continuidad de negocio. De
esta manera, las variables relacionadas con la geoeconomia
o la inestabilidad politico-juridica son algunas de las que
obtienen mayor protagonismo en estos informes, como

la inflacion o la recesion, la incertidumbre, los cambios
normativos o la competencia empresarial.

Este mindset enfocado en el presente a menudo
subestima o ignora las amenazas de naturaleza mas
compleja y sistémica, como los riesgos climaticos, la
transformacion digital acelerada, los cambios demograficos
o las disrupciones geopoliticas. Esta sobrevaloracion

de amenazas presentes y la infravaloracion de desafios
futuros, a menudo denominado presentismo, pueden
derivar en una falta de preparacion estratégica ante

los cambios sociales, politicos y econdmicos globales, con
consecuencias adversas para la continuidad de negocio de
las organizaciones en el futuro.
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Grafico 1
E\!O|UCIOI‘I de. las PI‘II‘ICIPC“eS preocupacmnes de |.OS Fuente: Prosegur Research 2024, basado en la nomenclatura
directores ejecutivos y CEO de grandes corporaciones de 10T Analytics, a partir de estudios de McKinsey.
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La forma en que los directivos interpretan las Adicionalmente, y como hemos sefialado en el anterior Por todo ello, es esencial adoptar un enfoque mas holistico
amenazas globales también esta influenciada documento de evolucidén de tendencias globales, los y sistémico, reflexionando y observando la evolucién de las
por sesgos cognitivos y las limitaciones temas vinculados a la salud se han difuminado en los tendencias globales tanto a lo largo como a lo ancho. Solo asi las
y requerimientos de las actividades ultimos afios. Asi, mientras que en 2020y 2021 las organizaciones podran enfrentar los desafios globales venideros
empresariales diarias, que en ocasiones enfermedades infecciosas aparecian en el ranking de y prosperar en un mundo empresarial en constante cambio.
produce la priorizacion de lo urgente sobre lo mayores riesgos para las empresas, en los ultimos
importante. Asi, un posible exceso de confianza meses se ha confirmado su practica desaparicion A continuacion, compartimos los aspectos que desde Prosegur
en el statu quo o la falta de informacion sobre de los mismos. Paralelamente, el bienestar de los Research consideramos mas relevantes sobre la evolucion de las
el contexto global contribuyen a este fendmeno trabajadores ha ganado protagonismo en el ultimo afio, claves de futuro para este préoximo 2024.
presentista. debido al aumento en las exigencias de los trabajadores,

por lo que

El afio que recientemente hemos despedido
se ha caracterizado por un significativo
componente econdmico; palabras como
inflacion o tasas de interés han predominado
en tertulias, analisis politicos y noticieros de
distintas partes del mundo. De hecho,

Ademas, 2023 ha sido un
afilo de importantes avances en el ambito
tecnoldgico. La inteligencia artificial generativa
(GenAl, por sus siglas en inglés) y desarrollos
como ChatGPT o Bing han ganado una enorme
popularidad, por lo que la ciberseguridad de los
datos y la transformacion digital estan siendo
seflaladas como los principales desafios para
los CEO en 2024: hasta el 60% de las empresas
consideran la

para este periodo.
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15-19

15-20

20-23

27

28

Elecciones
Presidenciales
Republica de China
(Taiwan)

Foro de Davos (Suiza)

Cumbre del
Movimiento de los
Paises No Alineados
(Uganda)

Cumbre G77 + China
Sur - Sur (Uganda)

Dia Internacional
de Conmemoracioén
en Memoria de

las Victimas del
Holocausto

Elecciones
Presidenciales de
Finlandia
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10

14

16-18

17-18

24

25

26-29

Calendario de la seguridad

Elecciones Presidenciales
El Salvador

Elecciones Presidenciales
Azerbaiyan

Elecciones Generales
Pakistan

Afo Nuevo Chino

Elecciones Presidenciales y
Parlamentarias de Indonesia

60 Conferencia de Seguridad
de Munich (Alemania)

Cumbre de la Unién
Africana (Etiopia)

2° aniversario conflicto
Rusia-Ucrania

Elecciones Parlamentarias
Bielorrusia y Presidenciales
en Senegal

Mobile World Congress
(Barcelona, Espafia)

10

15

15-17

20-23
22

31

Inicio temporada de
tifones

Elecciones
Parlamentarias Iran

Dia Internacional de
la Mujer

Elecciones
Parlamentarias en
Portugal

Dia Internacional de
la Lucha contra la
Islamofobia

Elecciones
Presidenciales Rusia
Equinoccio

Dia Mundial del
Agua

Elecciones
Presidenciales en
Ucrania

10

15-21

22

Elecciones
Parlamentarias de
Corea del Sur

Encuentro de
Primavera del
Fondo Monetario
Internacional
(Washington D.C.,
Estados Unidos)

Dia Internacional
de la Madre Tierra

12

15

19

25-26

27

Dia Internacional de
los Trabajadores

Elecciones
Presidenciales
Panamé

Elecciones
Presidenciales en
Lituania

Inicio temporada
de monzones

Elecciones
Generales Republica
Dominicana

12 Jornada Mundial
de los Nifios (Roma,
[talia)

Inicio 772 Asamblea
Mundial de la Salud
(Ginebra, Suiza)

@ Eventos geopoliticosy
climaticos (elecciones, cumbres
internacionales, etc.)

Eventos deportivos
Eventos o festividades religiosas

1 Inicio temporada de huracanes
y ciclones.

1 Elecciones Presidenciales
Islandia

1 Final 772 Asamblea Mundial de
la Salud (Ginebra, Suiza)

2 Elecciones Presidencialesy
Federales en México

5 Dia Mundial del Medio
Ambiente

6-9 Elecciones al Parlamento
Europeo

9 Elecciones Parlamentarias
Bélgica
13-15 50 Cumbre del G7 (Apulia, Italia)

22 Elecciones Presidenciales
Mauritania

28 Dia Internacional del Orgullo
LGBT

28 Elecciones Parlamentarias
Mongolia

Elecciones Presidenciales de Venezuela (fecha a determinar en el 2° semestre)

a todos aquellos eventos o dias susceptibles de generar impactos en seguridad en sentido amplio, incluyendo la ocurrencia de protestas sociales, posibles altercados o conflictos,

< Las fechas aqui sefialadas, que pueden sufrir modificaciones - especialmente en lo relativo a la celebracién de cumbres internacionales o diferentes comicios -, hacen referencia) <

incrementos en desplazamientos, gestién de masas, aumentos en polarizacion, discursos de odio y descontento social, boicots o contracumbres, entre otros.

iDescargate este calendario!
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9-11 Cumbre de la

Organizacion del
Tratado del Atlantico

Calendario de la seguridad

9 Dia Internacional de 7

los Pueblos Indigenas

Dia Internacional
de Conmemoraciéon
y Homenaje a las

East Asia Summit
(Laos)

Cumbre de los BRICS
en Kazan (Rusia) -
fecha a determinar

75 Aniversario de la
Proclamacién de la
Republica Popular de
China

Cumbre
Iberoamericana en
Ecuador (fecha a
determinar)
Elecciones
Presidenciales
Estados Unidos

Elecciones Generales

Eventos geopoliticos y
climaticos (elecciones, cumbres
internacionales, etc.)

Eventos deportivos

Eventos o festividades religiosas

Elecciones
Presidenciales de
Argelia y Sudan del Sur
(fecha a determinar)

2 Cyber Monday

7 Elecciones Generales
Ghana

Norte - OTAN Victimas del Terrorismo \
(Washington, D.C., en Georgia ’
Estados Unidos) 22-23 Cumbre del Futuro 1-24 COP-29 (Bakd,
15-16 Elecciones Generales de la Organizacion 9 Elecciones Generales Azerbaiyan)
Ruanda de Naciones Unidas Mozambique 18-79 G20 Summit
- ONU (Nueva York, 25-27 Encuentro Anual del (Rio de Janeiro,
Estados Unidos) Fondo Monetario Brasil)
Internacional (FMI) 29 Black Friday

y Banco Mundial
(Washington D.C.,
Estados Unidos)

27 Elecciones
Presidenciales
Uruguay
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Las fechas aqui sefialadas, que pueden sufrir modificaciones - especialmente en lo relativo a la celebracién de cumbres internacionales o diferentes comicios -, hacen referencia
incrementos en desplazamientos, gestién de masas, aumentos en polarizacion, discursos de odio y descontento social, boicots o contracumbres, entre otros.

a todos aquellos eventos o dias susceptibles de generar impactos en seguridad en sentido amplio, incluyendo la ocurrencia de protestas sociales, posibles altercados o conﬂictos,) < iDesca' rgate este ca |enda rio!
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A poder difuso

La era del desorden
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Nuevas viejas
formas de gobierno

Durante los ultimos afos, la polarizacién
politica a nivel mundial ha alcanzado niveles
extremos, estando altamente marcada por
un aumento de la desconfianza hacia las
instituciones democraticas y la paradoja del
pluralismo: por una parte, se ha acusado a
gobiernos democraticos de la reduccion de la
pluralidad, mientras que, por otro lado, se ha
sefialado a dicha pluralidad como la causante
de la atomizacion de ideas y la debilidad de
sistemas politicos - tanto democraticos como
autoritarios. Como consecuencia, la salud de
la democracia a nivel mundial ha mantenido
un constante deterioro. Segun el

(LDI) elaborado por
International IDEA, la calidad de estos sistemas
descendi6 de 0,52 en 2022 a 0,50 en 2023;
manteniendo el declive registrado en la Ultima
década.

A raiz de las medidas excepcionales llevadas
a cabo durante la COVID-19, la salud de los
principios democraticos ha visto potenciado
su deterioro mientras que los gobiernos
autoritarios han percibido una oportunidad
para consolidar su poder aumentando la
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restriccion de derechos civiles. Asimismo, se ha observado

que en los ejecutivos de sistemas democraticos han
proliferado politicas que entran en conflicto con los
principios democraticos. En muchos casos, amparados en

los instrumentos legislativos reservados para las situaciones
de emergencia, gobiernos electos democraticamente han
mostrado inclinaciones autoritarias al debilitar, principalmente,
la separacion de poderes y la participacion ciudadana;
habiéndose registrado un aumento de la represion hacia las
movilizaciones sociales y la libertad de expresion.

En este contexto, la propaganda y la desinformaciéon
se han configurado como una de las principales
herramientas desestabilizadoras y erosionantes del
sistema democratico desde una doble perspectiva. Por
un lado, su propia naturaleza se basa en el menoscabo
del acceso a la informacién veraz, aumentando la
polarizacidon y la desconfianza hacia las instituciones;
mientras que, por otro lado, ha favorecido el desarrollo
de legislaciones anti-desinformacién que suponen una
amenaza para la libertad de prensa.
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Politica de stakeholders

En paralelo a la evolucion que experimentan las
formas de autoridad, otra tendencia destacada
que representa el aumento de difusion en el
ambito del poder es la expansion y consolidacion
de los lobbies como actores influyentes en

la toma de decisiones a nivel global. En el
escenario politico actual, marcado por una
elevada globalizacién e interconexion econdémica,
los lobbies han experimentado una expansion

sin precedentes, ampliando su presenciay
aumentando su influencia en distintos sectores

y escalas internacionales. A modo de ejemplo,

se sefala el reporte anual que elabora el portal
de transparencia del Parlamento de la Union
Europea (UE), donde se pone de relieve el notable
incremento de la actividad ligada a los grupos de
presion, cuyo

Estos grupos de presion, representativos de
intereses particulares o corporativos, han
encontrado terreno fértil en un contexto de
polarizacion y desconfianza hacia las instituciones,
donde la toma de decisiones se ve cada vez

mas difuminada e influida por factores ajenos

al interés general. La influencia de los lobbies se
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extiende a distintos ambitos que abarcan desde la formulacién

de politicas hasta la elaboracion de legislacion, incluyendo

asimismo diversos tipos de actores; como empresas, ONGs,
Think tanks e incluso instituciones religiosas y administraciones

publicas.

Su capacidad para moldear agendas politicas y legislativas

representa un desafio significativo para la independencia
de gobiernos y demas decisores, pues es susceptible de

reducir el nivel de la representacidon de la voluntad individual
de la ciudadania en la toma de decisiones. No obstante, la
participacion de este tipo de actores puede configurarse como

un factor fortalecedor de los principios democraticos,

aumentando el dialogo y la participacion de diversos sectores
con las autoridades, personalizando y focalizando la accion
gubernamental, y actuando a modo de contrapeso del poder

politico.

Descolonizacion 3.0

En la actualidad, se evidencia una marcada
reconfiguracion del mundo en bloques regionales,

o al menos un impulso de alianzas dinamicas y
volatiles, impulsado por la busqueda de intereses
comunes, valores compartidos y relaciones fiables entre
los paises del entorno. Este proceso se ve catalizado por
el auge de la identidad, especialmente en naciones
recientemente independizadas que buscan consolidar
su autonomia y Estados en desarrollo que tratan

de fortalecer su identidad nacional. En el Sahel, por
ejemplo, el rechazo a la influencia europea se manifiesta
con el cambio de regimenes alineados con occidente a
sistemas autoritarios que, aprovechando el auge de la
identidad nacional y el rechazo a la influencia extranjera,
legitiman su toma de poder mediante vias irregulares.
Paralelamente, potencias como India y China refuerzan
su presencia en Asia mediante inversiones estratégicas
en infraestructura, comercio y seguridad. Del mismo
modo, otros paises como Arabia Saudi y Rusia
refuerzan su posicidén extra regional, ampliando su
presencia y compitiendo en otras regiones dominadas
otras potencias; principalmente en Africa.

No obstante, fruto de las modificaciones en el equilibro
de poder, este proceso también ha derivado en el
aumento de dificultades para algunos paises que

han visto desplazada su influencia regional, como
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se observa en el caso de Sudafrica; donde la por ejemplo, las pérdidas derivadas del crimen en el entorno
elevada desigualdad, corrupcion e inestabilidad rural han en el 2023, estando

politica han potenciado su pérdida de influencia. estrechamente relacionadas con el desplazamiento de la
Las implicaciones de esta reconfiguracion son criminalidad organizada al sector primario. En Espafia, por
considerables, potencialmente dando lugar a una ejemplo, ha sido el aceite de oliva uno de los basicos objeto
intensificacion de la competencia y la tension del crimen organizado.

entre los distintos actores y las grandes
potencias, asi como a una menor cooperacion
internacional, fortaleciendo un mundo cada vez
mas multipolar y menos multilateral.

La criminalidad
en nuestros bdasicos

La proliferacion de crisis de liquidez en el
mundo, con el consecuente incremento de
precios, ha propiciado un aumento de valor
de los productos primarios, los cuales ademas
son considerados como activos refugios en
contextos de inestabilidad econdmica; como
la alimentacion y los minerales. Consecuencia
de ello, el comercio de este tipo de productos
ha incrementado su atractivo para grupos de
crimen organizado dedicados al contrabando,
quienes han aumentado su actividad contra
granjas y la industria minera. En Reino Unido,
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A nivel global, este fenbmeno se caracteriza por la formacion
de redes delictivas internacionales que buscan lucrarse
ilegalmente a través de la explotacion y contrabando de
recursos naturales esenciales. Ejemplos de esta tendencia
incluyen la proliferacion de grupos criminales dedicados

al robo y contrabando de frutas, como ha ocurrido en el
caso de los aguacates, cuyas importaciones han llegado a
restringirse en a causa de la relacién de los
carteles de la droga con los envios procedentes de México.
Por su parte, la explotacién ilegal de yacimientos minerales
ha experimentado un notable repunte en territorios con
menor control por parte de las autoridades y en donde los
distintos grupos armados y criminales lo configuran como
un método de financiacién; como ocurre principalmente en
el

La creciente demanda global de estos productos primarios,
unido al aumento de precio y a la menor proteccién de los
entornos rurales - donde se suelen producir estos bienes
- ha proporcionado a estas organizaciones criminales una
oportunidad para infiltrarse en cadenas de suministro
legitimas, generando un impacto negativo tanto en la
economia como en la seguridad internacional.
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\| Macroeconomia:

un 2024 caracterizado por el
debate sobre el crecimiento

Grafico 2
Principales proyecciones econémicas

Datos octubre 2023

Datos octubre 2023

Proyecciones econémicas de crecimiento (PIB)

2022 W 2023 2024
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Proyecciones econdmicas de inflacion
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Fuente: Prosegur Research, 2024
basado en FMIL.
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Los datos macroecondmicos para 2024 reflejan un
contexto global turbulento y la crisis en los costes
de vida a nivel mundial, especialmente a raiz del
conflicto de Ucrania y mas recientemente la escalada
de hostilidades entre Hamas e Israel, con multitud de
impactos derivados de la situacion en el mar Rojo. Al
respecto, la inflacién prevista para el préximo afio
continUa siendo elevada en las economias emergentes
y en desarrollo, con particular énfasis en paises como
Venezuela, Zimbabue o Sudan, con unas proyecciones
inflacionarias de 200%, 135% y 52%, respectivamente.
De hecho, segun el Fondo Monetario Internacional
(FMI), la mayoria de paises no alcanzaran sus
objetivos de inflacion hasta 2025. Asimismo, la
deuda publica continlia aumentando en multitud de
Estados: a modo de ejemplo, mientras que en 2019
en los 30 paises asiaticos emergentes y en desarrollo
la deuda publica suponia el 59% del Producto Interior
Bruto (PIB), en 2024 supondra mas de un 80%, siendo
una tendencia generalizada en todo el mundo. Todo
ello provoca un desequilibrio entre las necesidades
a las que se enfrenta cualquier Estado y los recursos
fiscales de los que dispone, derivando en una
propension a crisis econémicas y politico-sociales
que pueden verse agravadas durante el préximo

afno. Entre algunas de las sefiales débiles destacadas
para prevenir disrupciones econémicas, mas alla de
los indicadores tradicionales como la inflacidn, se
sefiala el basado en la
economia alemana, que se encuentra en tendencia
descendente, sin alcanzar los niveles de 2008 o 2020.

Asimismo, las proyecciones econdmicas de
comercio a nivel mundial muestran una
recuperacion en lo referente al petréleo respecto
a las Ultimas previsiones, si bien tanto la comida
como los metales experimentaran una proyeccion
negativa en 2024. En este sentido, el FMI sefiala que
los desafios climaticos y las disrupciones geopoliticas
pueden aumentar la volatilidad en los precios de
las materias primas durante los proximos meses,
como se ha visto con el incremento del 25% en

los combustibles entre junio y septiembre de 2023.
Una escalada del conflicto a nivel regional entre
Israel y Palestina podria impactar en la economia
mundial, afectando a las relaciones comerciales
0 el precio de las‘energias: Adicionalmente, en los
ultimesiarios han cobrado protagonismo otros
materiales de especialiinterés para el comercio
internacional, como la nanocelulosa o la espuma
metalica. De hecho, Ia'Union Europea depende a
mas del 90% de las exportaciones de terceros
paises de materias primas criticas.

Como consecuencia, las adversas condiciones
macro y microeconémicas.pueden potenciar el
descontento social, derivando en la convocatoria
de protestas y en el activismo laboral en
diferentes sectores, como se ha visto récientemente,
por ejemplo, en el automovil estadounidense, lo que
puede ocasionar la paralizacion total o parcial de
la productividad de algunas industrias.
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Proyecciones econémicas
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Bloques econdmicos
vs. alianzas dindmicas

Los acontecimientos geopoliticos de alto impacto
ocurridos durante los ultimos afos, las crisis econdmicas
en multitud de Estados o la fragilidad mostrada de la
cadena de suministro global ha situado el foco en la
reconfiguracion de la economia global, dando mas
valor al producto local y a corrientes proteccionistas con
el objetivo de aumentar la resiliencia de los paises. Al
respecto, destacan hitos como la relocalizacién de la
cadena de produccidn - de hasta segun
algunos datos en 2023 - o la transformacién econémica
de los paises como socios comerciales, aumentando

o disminuyendo las exportaciones e importaciones de
algunos productos considerados estratégicos y que
deriva en la elevada interdependencia geoeconémica
actual. Por ejemplo, para 2024 se prevé que el gasto en
equipamiento avanzado para la fabricacion de chips sea
mayor en Corea del Sur que en China. Otra muestra de
estos cambios econdmicos radica en la inclusion de Iran,
Etiopia, Arabia Saudi, Egipto y Emiratos Arabes Unidos a
los BRICS en enero de 2024, que no conforman un bloque

consolidado al presentar diversas hostilidades politicas
y/0 econdmicas, como India y China o Etiopia y Egipto, y
que a pesar de ello parecen estar avanzando en frentes
comunes, entre los que se encuentra la potenciacion de
las divisas domésticas en las transacciones para reducir
la sobredependencia del dolar estadounidense. Resulta
relevante destacar el anuncio del nuevo Presidente de
Argentina de retirarse de la inclusidon de este pais al
bloque de los BRICS.

Todo ello deriva en la necesidad de replantear, de algun
modo, el modelo econdmico imperante. Existen diversos
debates al respecto, como el que propone Mazzucato:

"la pregunta no es cuanto crecer, sino como hacerlo de
manera que beneficie a todos". De hecho, defiende que la
economia social y el cooperativismo son la forma en la
que se debe hacer economia, puesto que problematicas
globales (o al menos internacionales), en la que todos los
niveles de las sociedades estan involucrados requieren
respuestas conjuntas. Asi, la colaboracién publico-privada,
la vision de los consumidores, el apoyo de los partners o
los requerimientos de los accionistas resultan esenciales
para cualquier modelo econémico de stakeholders.
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Grafico 4
Caracteristicas de los BRICS+

Mas del 45% de la poblacién mundial
Mas del 35% del PIB mundial

Brasil: uno de los principales
exportadores de minerales de
hierro y granos de soja.

Arabia Saudi, Emiratos Arabes Unidos e Irén: se
configuran como relevantes socios comerciales
para la region, con especial énfasis en los
combustibles, ademas de ser actores clave para
el control de rutas maritimas y otros puntos
relevantes como el Estrecho de Ormuz, el golfo
de Adéeny el mar Rojo.

Estados originales
Incorporado en 2010
B Incorporacion en 2024

Fuente: Prosegur Research, 2024.

Rusia: uno de los principales exportadores
de petroleo y gas a diversos paises como
China o Alemania, si bien tras el conflicto
en Ucrania desde la Unién Europea se
han impuesto multitud de sancionesy
limitaciones al comercio ruso.

China: principal exportador de bienes
del mundo,entre los que se encuentran
diversos materiales como equipos
electronicos, reactores nucleares,
maquinaria o edificios prefabricados.

India: se caracteriza por ser una
potencia tecnoldgica, habiendo
potenciado su mercado

en ITy el Business Process
Outsourcing (BPO).

Etiopia: segundo pais con
mayor poblacion en el
continente africano y uno de
los que ha experimentado
mayor crecimiento econémico
a nivel global durante los
Ultimos afios, impulsando
sectores como la logistica.
Ademas, una de las

Egipto: se configura como un pais de especial relevancia en el

mercado energético, con una tendencia ascendente en energia

Sudafrica: uno de los paises mas fotovoltaica renovable e inversiones privadas para los proximos
industrializados del continente y que cuenta afios siguiendo planes como la Estrategia Integrada de Energia
con un amplio mercado internacional con Sostenible 2035. Asimismo, es un actor clave para el comercio

20 [ El mundo en 2024 exportaciones como el platino o el oro. global por su posicion en torno al canal de Suez.

caracteristicas diferenciales de
Etiopia es su resiliencia ante
las crisis internas.
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¢Del cripto-invierno
a la cripto-primavera?

Después de los diferentes cripto-inviernos que
han sufrido algunos criptoactivos como Bitcoin,
que en 2021 y 2022 sufrié un desplome en su

valor monetario, las proyecciones parecen indicar

una recuperaciéon y un incremento en su valor,
dando lugar a un periodo positivo que se ha
denominado cripto-primavera.

Durante 2023 el valor de Bitcoin ha
experimentado una tendencia creciente,
habiendo finalizado el afio por encima de los
38.000 euros. Ademas, en torno a abril y mayo
de 2024 se producira un nuevo halving de esta
criptomoneda (periodo que ocurre cada cuatro
afnos en el que se divide a la mitad la cantidad
de bitcoins que se minan para validar una
transaccion), lo que podria aumentar el valor
de la misma. No obstante, el mercado de los
criptoactivos es muy sensible ante los cambios
contextuales, especialmente los geopoliticos
y los relacionados con la energia, puesto que
se calcula que para 2024 - después del halving
- producir un BTC podria llegar a

por lo que solo los grandes
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mineros (los que cuentan con unos gastos operativos muy
bajos en términos de precio del kilovatio hora) podrian
continuar su actividad al ser econdmicamente rentable.

Se espera que en 2024 se intensifique el debate de los
criptoactivos tras algunas decisiones como la creacién de un
euro digital en la Unién Europea, un marco regulatorio para
las mismas en Turquia o una moneda digital en circulacion en
México, entre otros avances politicos, asi como la adopcidén
de las criptomonedas por diversas compaiias en los ultimos
afios como Shopify o Paypal. Ademas, se afladen debates
como las dudas respecto a las criptomonedas respaldadas
por los bancos centrales (CBDCs) y su posible coexistencia
con los criptoactivos descentralizados.

Principales desafios
y highlights para las
criptomonedas en 2024

)

@
®
®
(&)

Halving de'Bitcoin

Debates regulatorios
a/lolargo-y ancho
del globo

Presiones'inflacionarias
y financieras

Preciosienergéticos
para las granjas.de
minado

Progreso de otros
criptoactivos como
Ethereum o Solana

Avance tecnologico
para el desarrollo de
aplicaciones y economia
descentralizada
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individual y colectivo

La identidad como eje transversal "
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La demografia como
molde al que hay
que adaptarse

El analisis de las tendencias demograficas del
presente y del futuro anticipa los requerimientos
que en materia social pueden impactar en el
mundo. Tal y como se adelant6 en el documento
Repensando el mundo en 2023,

Diversas consultoras han sefialado que el afio
2024 se vera negativamente afectado por el
desempleo joven y la amplia oscilacién de la
desigualdad. Uno de los desafios que deriva de la
demografia es la adaptacién del mercado laboral
a nuevas demandas, tanto de consumo como de
mano de obra. En los paises con mayor grado de
desarrollo en los que rige un sistema de jubilacién,
el cambio generacional en los empleos supone
una oportunidad de incorporar mano de obra
joven y modernizar las empresas. Sin embargo, la
transicién desde los requerimientos tradicionales
hacia las nuevas demandas supone un desafio.

La adecuacion del perfil de la poblacion al empleo
pasa también por cuestiones culturales: de la
incorporacion de menus veganos en los restaurantes
de la empresa hasta la adaptacion de espacios
destinados a llevar a cabo practicas religiosas,
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pasando por la inclusién de necesidades de mascotas frente a la
familia tradicional son ejemplos de practicas que paulatinamente
van a ser requeridas en el ecosistema empresarial.

Asimismo, la demografia invita a reflexionar respecto a los
valores universales consolidados desde Occidente teniendo en
cuenta que estos no representan a la mayoria de la poblacion.
En este prisma crecen las voces del norte que se unen a las
reivindicaciones del sur respecto al derribo del eurocentrismo,
abriendo paso a posturas postcoloniales como el Sur global.

A corto plazo, uno de los efectos mas inmediatos de la aparicion
de nuevas voces en el sistema de valores universal es la

atomizacion idiomatica de la comunidad internacional: pese a
que el inglés se mantiene como lengua mas hablada del mundo,
lenguas como el bengali, el urdu o el suajili adquieren relevancia
en el plano trasnacional considerandose idiomas que a medio y

largo plazo seran de los mas demandados por volumen
de hablantes en el planeta.

En el lado opuesto, la comunidad internacional ha sido
testigo a lo largo del 2023 de cdmo en pleno proceso
de descolonizacidn cultural paises como Marruecos
y Tanzania han abandonado como lenguas oficiales
aquellas pertenecientes a los paises de los que en el
pasado fueron colonias.

Ademas, conforme crezcan la exacerbacion de
identidades y se potencien las cuestiones culturales

e idiomaticas como baza para el empoderamiento

de colectividades que resurgen con fuerza, es muy
probable que Occidente presencie el auge de las lenguas
cooficiales en comunidn con las oficiales que marcan los
limites de un Estado nacion.
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La colectividad
transfronteriza

La atomizacién social y el individualismo, potenciado por
la anomia y el descontento generado en gran medida por
cuestiones politicas, ha facilitado la formacion de nuevas
subculturas, asi como el refortalecimiento de otras ya
tradicionales.

A pesar de la individualidad que caracteriza las relaciones
sociales de Occidente en la actualidad, el ser humano es
un ser social, como ya anticipé Aristoteles, por lo que su
naturaleza le llevara a buscar aquella colectividad en la
que desarrollar su identidad.

En la actualidad, los movimientos sociales como el
pacifismo, el ecologismo o el feminismo, por ejemplo,
son las piedras angulares de las subculturas mas
demandadas por la gente joven. Esto, lejos de ser algo
novedoso, resucita movimientos que desde los afios 60
del siglo XX se abrian paso con fuerza, como los hippies
o los punk. Sin embargo, no solo cuestiones ideoldgicas
marcan la colectivizacidon social. Las nuevas demandas y
las formas de vida adaptadas a la priorizacién de la salud
y la convergencia del dia a dia con la tecnologia también
favorece la aparicidén de tribus sociales o la consolidacién
o evolucidn de otras ya existentes, como los muppies.

La novedad versa sobre cdmo la tecnologia ha facilitado
que la adhesion a las subculturas se superponga a las
fronteras, generando colectividades que han acercado a
los ciudadanos miembros del Movimiento de Paises no
Alineados (MPNA)* con Occidente. El empoderamiento

de estos ciudadanos y el impacto que tiene su adhesion
a movimientos trasnacionales ha dado voz al concepto
Sur global, que si bien surge en 1969 en el marco de la
Guerra de Vietnam ha sido en la segunda década del
siglo XXl cuando ha adquirido relevancia en el plano
internacional.

En este plano, el individuo abrazado a sus creencias
impacta sobre un orden internacional a debate,

dando paso a la era del constructivismo frente a un
sistema realista, basado en Estados, muy deteriorado.
Y es precisamente dicho sistema realista el que aun
imperando ha potenciado la exacerbacion de identidades
y creencias a las que los individuos y las subculturas se
adhieren en sefial de rechazo.

A lo largo de 2024 es muy probable que se fortalezcan
las subculturas que aglutinan a ciudadanos de todo el
mundo, incidiendo esto también en la polarizacion e
impactando en el auge del del que se
ha hablado en otros documentos de Prosegur Research.
Esta situacion plantea retos en la gobernabilidad, asi
como desafios en el sistema de valores que desde el
siglo pasado rige el sistema internacional.

4El Movimiento de Paises No Alineados hace alusién a aquellos estados
que abogaron por la neutralidad en el marco de la Guerra Fria.
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tecnoldgica

Desarrollo global exponencial
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Acelerando los
ecosistemas tecnoldgicos

En 2024 |a aceleracion del calculo se vera
impulsada por innovadoras arquitecturas
de computacion, incluyendo la computacion

y Estas
tecnologias avanzadas se complementaran con
sensores, que proporcionaran una cantidad
adicional de datos con una precision
extraordinaria, convirtiéndose en fuentes de

datos en tiempo real para potenciar los sistemas de

inteligencia artificial.

La convergencia de estas tecnologias formaran
un ecosistema avanzado de computacion que no
solo acelerara el procesamiento de informacion,
sino que también abrira nuevas posibilidades y
aplicaciones en una variedad de campos, desde
la investigacion cientifica hasta el desarrollo de
soluciones empresariales y la mejora de la vida
cotidiana.

Ahora bien, se debe entender que los progresos
tecnoldgicos son el resultado de una

de miles de pequefias mejoras
incrementales, por lo que los avances no aparecen
de golpe aunque lleguen al publico no experto en
ocasiones por sorpresa.
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Inteligencia
bajo demanda

Tras el popular despliegue de las

2024 nos acercara a un enla
inteligencia artificial (IA), que requiere superar tres
desafios fundamentales. En primer lugar, se buscara
abordar los considerados
el "pecado original”, al reconocer que la |IA aprende
de datos que reflejan inevitablemente nuestros
prejuicios existentes: se trabajara en detectar y mitigar
estos sesgos para lograr un desarrollo mas ético de
la tecnologia, lo que incluira trabajar los sesgos de las
personas que la quieran disefiar, implementar o usar
correctamente.

Otro obstaculo a vencer es el concepto de

en la |IA, que implica la dificultad de
ensefar nuevas habilidades sin perder las funciones
previamente aprendidas. Se espera que las versiones
futuras de la IA sean mas amplias y capaces de superar
este desafio, permitiendo una adaptacién mas flexible a
nuevas tareas sin perder conocimientos previos.

La también sera abordada,
ya que se busca comprender por qué las maquinas
pueden realizar tareas aparentemente complejas,
como jugar al ajedrez, pero encuentran dificultades en
aprender

como lo hace un ser humano. Las investigaciones se
enfocaran en entender cdmo los nifios adquieren
facilmente estas habilidades para aplicar ese
conocimiento a la IA.
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Todos estos focos permitiran proyectar

un camino hacia la "inteligencia bajo
demanda"”, donde cada servicio de cualquier
campo (salud, transporte o seguridad) sera
como un traje a medida, disefiado para cada
persona, implementado por un expertoy
disfrutado gracias a datos que permiten una
adaptabilidad exacta a cada conjunto de
necesidades.

Ademas, no se puede obviar el posible uso de

la IA generativa para fines ilicitos o maliciosos,
derivando en la sofisticacion progresiva de los

ciberataques.

El reto inminente
de la capacitacion

De la automatizacion
a la autenticidad

Uno de los grandes retos en los avances
tecnolégicos que hacen evolucionar el mundo
es sin duda la Yy numerosas
organizaciones ya estan realizando inversiones
sustanciales para mejorar las habilidades de

27 [ Elmundo en 2024

sus fuerzas laborales llegando a alcanzar hasta
un de esas
organizaciones. Sin embargo, simplemente mejorar
las habilidades no sera suficiente: las estimaciones
de la OECD sugieren que en las préoximas décadas,
millones de trabajadores podrian necesitar una
capacitacion completa, un desafio profundamente
complejo que requerira que los trabajadores no
solo adquieran nuevas habilidades, sino que las
utilicen para cambiar de ocupacion y que, ademas,
empresas y empleados estén dispuestos a este
gran cambio. Lamentablemente solo

establecen una conexién clara entre la
estrategia corporativa y los esfuerzos de reciclaje
de habilidades; y a pesar de esto, el

son conscientes de las interrupciones

inminentes en sus campos y estan dispuestos a
reciclarse para permanecer competitivamente
empleados.

El 40% de las competencias clave que poseen los
trabajadores actualmente debera actualizarse para
satisfacer las demandas de los mercados laborales
futuros, y los empleadores esperan ofrecer
recapacitacion y actualizacién de competencias al
70% de sus empleados y empleadas para el 2025.
2024 es el afio en que las empresas deben entender
el extraordinario potencial de la combinacién
entre tecnologias y personas, y tratar de
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Grafico 5
Principales paises con zonas
de amenaza ecoldégica catastréfica

Mas alld de los impactos climaticos:

prioridad a la resiliencia

La convergencia medioambiental con otras
variables que impactan a la estabilidad politico-
social, como la inseguridad, muestran la
interrelacion y la complejidad del mundo en el
que vivimos. Las tres regiones que enfrentan
una mayor amenaza en materia ecoldgica,
de acuerdo con el

(ETR), son norte de Africa y Oriente Medio
(region MENA), Africa Subsahariana y Asia del
sur. De hecho, 27 paises ubicados en estas
regiones, que contienen areas criticas con
“amenaza ecolégica catastroéfica”, albergan
a 768 millones de personas. Y parece ser

una tendencia ascendente: mientras que

en el ultimo aflo mas de dos mil millones de
personas habitaban en paises con amenazas
ecoldgicas catastroéficas, en 2050 seran mas

de tres mil millones. Ademas, las tres regiones
son las menos pacificas del mundo, de acuerdo
con el Asi, el ETR sefiala
que la prevalencia de las amenazas ecoldgicas
se incrementa a medida que los Estados
experimentan deterioros en areas como la
seguridad o el conflicto.
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En 2024 la accion medioambiental continuara
situandose en el centro del debate politico para
minimizar los impactos del desafio climatico,
destacando algunos fendmenos como El Nifio con
impactos sobre la temperatura global. Al respecto,
la convergencia de tematicas medioambientales
con sanitarias, econdmicas o de gobernanza se
esta haciendo mas visible que nunca, puesto que
se estan observando todas las problematicas
derivadas que influyen de manera directa en
la salud de las personas como la malnutricién,
la inseguridad alimentaria, las enfermedades, las
migraciones forzosas o los conflictos internos por
el control de los recursos.

En este sentido, la resiliencia se configura
como el principal factor de protecciéon para las
economias de aquellos Estados mas afectados
por los efectos climaticos adversos. A modo de
ejemplo, en Tunez la erosiéon de las playas podria
afectar al sector pesquero, mientras que en otros
paises como Mauritania, segun datos del FMI, Region MENA

Asia del Sur
B Africa Subsahariana

Por todo ello, se debe priorizar la ® Principales paises de amenaza

construccion de infraestructuras resilientes.

Fuente: Prosegur Research, 2024 o
basado en ETR. |/ Volver al indice
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Urbanismo y demografia:

interrelacion de
factores sociopoliticos
y ambientales

La reconfiguracion de las ciudades y las necesidades
actuales - y futuras - en los ultimos meses ha ganado
un gran protagonismo en el debate social, como ya se
ha sefialado en anteriores informes sobre la ciudad de
los 15 minutos. La disparidad de los datos dificulta la
conceptualizacidon de la ciudad: mientras que Naciones
Unidas sefiala que el 56% de la poblacién mundial vive
en areas urbanas, la Comisién Europea eleva dicho
porcentaje al 75%.

Grafico 6

Poblacion de las 100 ciudades més pobladas del mundo por continentes,
en funcion de las politicas gubernamentales y otros factores.
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Fuente: Prosegur Research, 2024 basado en Washintong Post.

Los cambios demograficos continuaran modificando
las necesidades urbanas a diferentes ritmos
geograficos. Segun algunossdates, en 2025 las mayores
ciudades del mundo, conocidasscomo megaciudades
cuando albergan a mas de 10 millenes de personas,
se encontraran en Asia, mientras que:en 2100 se
concentraran en Africa. De hecho, para.2050 en
paises como Nigeria, Egipto, Angola oStidan se
encontraran algunas de las megaciudades:mas
densamente pobladas del planeta. No obstante, el
grado de transformacion en los modelos politicos
y urbanisticos de las grandes urbes determinarala
densidad de poblacién de los continentes; tal y como
sefiala The Washington Post, esta previsto que una
menor intervencion politica provoque una mayor

explosion demografica en Africa o Asia.

La convergencia de las tematicas medioambientales
con la salud o el bienestar fisico y psicolégico se ha
evidenciado durante las ultimas décadas: se calcula
que en la actualidad 9 de cada 10 personas respiran
aire sucio, provocando aumentos de enfermedades

y otros impactos indirectos en la economia. Ademas,

se ha sefialado que las ciudades mas densamente
pobladas presentan mas riesgo de violencia urbana
y lucha por el control de los recursos, incrementando
la inseguridad de los habitantes y en ocasiones

la gobernanza criminal, como se ha observado en
lugares como Ciudad Juarez (México), Karachi (Pakistan)
0 mas recientemente Puerto Principe (Haiti) y que
continuara configurandose como foco de riesgo en
2024.
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Migrantes del clima

Los tiempos de la prevencion han quedado
atras, dando paso a la accion politica, social

y ciudadana contra el desafio climatico. De
hecho, en un afio se produce de media un
desastre natural climatico o hidrico cada dia,
lo que genera aproximadamente

Los principales
informes en la materia sefialan que durante
los préximos afios, si no se actua de manera

Grafico 7

Evolucion del nimero de desplazados
internos a nivel global debido

a desastres naturales

Fuente: Prosegur Research, 2024
basado en Migration Data Portal.
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coordinada a nivel internacional, los ya vigentes niveles de
degradacion ecoldgica empeoraran significativamente: de
los mas de 1.000 millones de personas que en la actualidad
viven en condiciones severas de amenazas ecoldgicas, para
2050 podrian

Asi, recientemente se han visto incrementados los niveles
de la denominada “migracién climatica”: en solo 2022
se produjeron mas de 30 millones de desplazamientos
internos debido a desastres en todo el mundo, siendo
un 41% mayor a la media de la década previa. Asi pues,
las condiciones climaticas y medioambientales se
configuran como la principal causa de los desplazados.
Segun los datos disponibles, se trata de un fendmeno
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global: en 2022 los 5 paises con mayor numero de desplazados
internos debido a desastres fueron Pakistan, Filipinas, China,
India y Nigeria.

Las proyecciones para 2024 indican que

lo que supone
un incremento del 20% en comparacion a 2023, configurandose
el continente asiatico como la regidn con mayor necesidad del
mundo (hasta el 30% global). Al respecto, los paises que destacan
como focos de riesgo en esta materia son Siria, Afganistan,
Sudan del Sur, Myanmar y Republica Democratica del Congo,
a los que se afiaden segun ACNUR otros hotspots adicionales
como Turquia en la regién europea o Venezuela en las
Américas.
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IMPACTOS DE SEGURIDAD

Como ya advertimos en estudios previos, se
anticipaba un aumento de la conflictividad social y
de la criminalidad organizada a nivel global dada
la evolucion de las

al comienzo de nuestra andadura como espacio
de analisis y reflexion en 2021 y de forma publica
en 2022. Desde Prosegur Research estudiamosy
observamos el desarrollo de las claves de futuro
y las tendencias bajo una premisa basica: la
seguridad es un concepto evolutivo y contextual
condicionado por las amenazas que conocemos
como hibridas.

Asi pues, la realidad presente y las tendencias
estudiadas nos ubican en escenarios
complejos y cambiantes, debiendo entender la
seguridad como un concepto en constante
evolucidn cuyos objetos de proteccién se
amplian constantemente. De este modo, la
crisis economica posterior a la COVID-19y

las dificultades en la gestion de la pandemia
por parte de los gobiernos han generado un
incremento de incertidumbre, derivando en
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una mayor conflictividad social a nivel global: en los
ultimos afios

No
obstante, no se trata de una tendencia nueva, ya que
en la ultima década las protestas y manifestaciones se
han duplicado, mientras que las huelgas generales han
aumentado hasta cuatro veces en todo el mundo.

Se estd generado progresivamente, por tanto,

una importante pérdida de cohesion social y,
especificamente, de confianza en las instituciones desde
el afo 2020. Tanto es asi que algunos informes como

el Edelman Trust Barometer en 2023 sefialan que

En este
sentido, la responsabilidad y el protagonismo que jugaran
todo tipo de entidades y organizaciones redunda en la
ampliacion y evolucion del concepto de seguridad, asi
como sus diversas formas de abordarlo.

Adicionalmente, la vuelta de la geopolitica a los
consejos de administracion en un contexto tan
globalizado también condiciona la evolucion de las
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tendencias globales y el propio concepto de seguridad,
puesto que algunos conflictos, como el estallido

de nuevas o viejas guerras como las que se estan
produciendo, impactan a lo largo y ancho de todo el
mundo: disponibilidad, acceso, transporte y precios de
materias primas, desaceleracion econdmica, inflacién,
recesion, sanciones o aranceles son solo algunas de las
consecuencias que se pueden mencionar.

Debido a esta interdependencia, las confrontaciones
geopoliticas pueden impactar en multitud de
industrias y sectores por todo el globo y se esperan
afectaciones al consumo, el precio y la disponibilidad
de productos, por ejemplo. Si bien desde el pasado
mes de octubre de 2023, tras la reactivacion del
conflicto en Gaza, ha dado lugar a un aumento de
preocupacion en paises occidentales en materia de
amenaza terrorista, también supone importantes
riesgos de caracter sistémico: desde aumentos de
conflictividad social por parte de la ciudadania hasta
afectaciones para la seguridad maritima y el transporte
de mercancias, como se esta viendo en el mar Rojo.

Vemos, por tanto, que las amenazas son cada

vez mas hibridas y que combinan actores, vectores
y sectores muy diversos. Al respecto, durante los
proximos afios sera cada vez mas visible el creciente
protagonismo estratégico de actores no estatales
violentos como las guerrillas o las milicias, puesto
que resulta conveniente recordar que la mayor parte
de los enfrentamientos bélicos a distinto nivel siguen
teniendo lugar entre gobiernos y actores no estatales

(Myanmar, Sudan, Gaza, etc.). El aumento de la
conflictividad global, principalmente entre gobiernos
y actores no estatales y reflejado en el incremento en
el numero de enfrentamientos bélicos internos a nivel
mundial, viene acompafiado de una prolongacion de
los mismos ante la ausencia de una victoria militar

o el logro de un acuerdo negociado y consensuado.
De este modo, cada vez mas paises, principalmente
en Africa, Oriente Medio, Sudeste Asiatico y América
Latina, se unen a la lista de Estados con conflictos
perennes entre sus gobiernos y grupos armados de
naturaleza politica o criminal y que nos acompafiaran
este proximo 2024.

La capacidad de los actores no-estatales para desafiar
con éxito a los gobiernos a los que se enfrentan se
apoya en los recursos provenientes de economias
ilegales basadas esencialmente en el narcotrafico, la
mineria ilegal, la trata de personas y otras industrias
criminales que les garantizan un sustancial grado

de autonomia financiera y que cada vez es mayor.
Adicionalmente, criminales, insurgentes y milicianos
estan demostrando una creciente facilidad para
desplegar medios militares tradicionalmente
exclusivos de los gobiernos. Un buen ejemplo de
esta tendencia es el uso de drones por una gran
variedad de grupos no-estatales en Africa, Oriente
Medio y América Latina que los utilizan como medios
de reconocimiento, transporte o ataque. Asimismo,
se destaca el auge del crimen ciber-dependiente,
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que impactara cada vez en mayor medida en la
delincuencia econémica y otros sectores, asi como las
nuevas oportunidades comerciales como las drogas
sintéticas, que se situan en la actualidad ya por encima
de otras como la cocaina o la heroina.

Todo ello se produce mientras estamos asistiendo
a una tendencia incremental de fragmentacion

y division global a todos los niveles (econdmico,
politico, social, etc.). Hablamos de situaciones y
hechos como el

segun los calculos del Global
Trade Alert y el Fondo Monetario Internacional (FMI);
la gue esta suponiendo
una contrarrevolucion; o el

entre Estados Unidos y China, que podria

provocar unas pérdidas del 5% del PIB global, entre
otros, y que se pueden interpretar como sefiales. Y
es precisamente esta tendencia a la fragmentacién
uno de los mayores drivers para el crecimiento del
crimen organizado, lo que supondra uno de los
mayores desafios transnacionales para la practica
totalidad de paises del mundo en los afios venideros,
aprovechandose de las situaciones de conflicto y las
disrupciones generalizadas a partir de riesgos
sistémicos. De hecho,
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con el mayor incremento en el trafico de
migrantes, el trafico de drogas sintéticas y el trafico de
cocaina y se espera que esta tendencia continue al alza.

Ademas, el sefala que
la fragmentacion del poder entre las organizaciones
criminales y la competicidon entre las mismas por el
control de las actividades ilicitas conlleva un incremento
en el numero de homicidios intencionales, como se ha
visto en los ultimos afios en paises como Ecuador o
Haiti.

Por ello, en el actual momento de incertidumbre e
inestabilidad global cualquier Estado o corporacion

se ven afectados por variables y megatendencias

de caracter global que configuran la realidad socio-
econdmica y las acciones criminales de individuos y
grupos organizados. La seguridad, por tanto, siempre
es contextual: no se puede entender la seguridad
como un elemento separado y ajeno al contexto
cultural e historico determinado. En este sentido, 2024
se configura como un afio de especial interés para

el analisis de tendencias y riesgos, puesto que a lo
largo del documento se han ido sefialando diferentes
cuestiones que sin duda afectaran al dia a dia de
multitud de empresas y, en definitiva, sociedades.
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En definitiva, las organizaciones que deseen abrazar los
cambios de este 2024 deberan hacerlo conscientes de su
contexto, anticipado en el apartado anterior mediante
sefales contenidas en las claves de futuro, y que nos
orientan hacia focos donde poner mayor atencion:

La emergencia de nuevos actores y

formas de gobierno aportara una mayor
incertidumbre e inestabilidad internacional,
debilitamiento del modelo democratico, y
potenciando el desorden de la informacién, la
polarizacién, la anomia social y la conflictividad
violenta o no violenta.

La economia global puede enfrentar
riesgos de seguridad como el aumento
del desorden social, la paralizacion de
sectores o servicios, la reconfiguracion
de bloques o alianzas comerciales, la
desigualdad tecnoldgica y el incremento
de la criminalidad en sectores clave.
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Las proyecciones sobre el crecimiento
urbano y la densidad demografica nos
sitian en un contexto de inseguridad juridica,
potencial incremento de violencia urbana,
gobernanza criminal y control de recursos por
parte de bandas o pandillas.

La aceleracion de los sistemas tecnolégicos
presentara desafios de seguridad como la
sofisticacion de los ataques cibernéticos, la
infoxicacion de tendencias, la convergencia
tecnologica, la regulacion de las tecnologias
emergentes y el reto de la capacitaciony la
retencién del talento.

El desafio climatico provocara importantes
retos para la seguridad, como la gestion de
flujos migratorios o el aumento de conflictos
armados por la escasez de recursos. Al
respecto, durante 2024 cobrara especial
protagonismo fendmenos climaticos como El
Nifio, especialmente en el primer semestre,
con impactos diversos a nivel global.
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Todo lo hasta aqui expuesto implica toda una serie de
impactos de alto nivel para las organizaciones de todo
el mundo. Por este motivo, a continuacién se sefalan
las principales implicaciones para la seguridad en 2024
de los principales sectores econdmicos empresariales.

i Retail

En el actual escenario de creciente fragmentacién a

nivel internacional las empresas del sector retail se ven
inmersas en un entorno caracterizado por la fluctuaciéon
de alianzas comerciales y la imprevisibilidad de las
politicas econémicas. La competencia comercial entre
Estados por el dominio de mercados y la atraccion de
inversiones se ha intensificado y se prevé que continue
acrecentandose durante el 2024, llevando a una mayor
complejidad para las empresas minoristas que buscan
expandirse internacionalmente.

Del mismo modo, esta creciente fragmentacion ha
derivado en un aumento de las tensiones interestatales,
aumentando el riesgo asociado al surgimiento de
conflictos armados. En el sistema econémico actual,
donde el retail es altamente dependiente de la

cadena de suministros global y la deslocalizacion de

la produccidn, el surgimiento de estos eventos y sus
posibles disrupciones sobre la cadena de suministros
se configura como la amenaza que presenta el mayor
potencial impacto en el 2024.
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Por otro lado, el auge de la inteligencia artificial y los
sistemas dedicados a la analitica predictiva ofrecen
mayores capacidades en la personalizacion de las
estrategias comerciales, lo que se debe principalmente a
la mayor sofisticacién en el tratamiento del big data.

Asi, el futuro a corto plazo del sector retail anticipa
continuar en la tendencia actual de la hiper-
personalizacién, a la par que se acrecientan los
desafios derivados de la creciente preocupacion de los
consumidores en la privacidad.

m Logistica y transporte

2024 se antoja como un afo en el que la vulnerabilidad
de la cadena de suministro se hace patente en la medida
en que proliferan los conflictos interestatales y se
acentua la mencionada fragmentacion y competicion
comercial. En este contexto, el sector de la logistica
puede verse expuesto a amenazas de alto impacto a la
vez que a oportunidades para incrementar su valor en

la economia y el tejido industrial. Asi, la flexibilidad y la
capacidad de adaptacion a las posibles disrupciones
emanadas del plano geopolitico global se erigen

como elementos de gran valor para los actores del
sector, potenciando la importancia de la gestion de
stocks y la diversificacion de proveedores para evitar
desabastecimientos. Esto también repercute en ultimo
término en su posicion como entidades de alta fiabilidad
ante competidores que no gocen de estas caracteristicas.
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Por otro lado, esta situacion también ha provocado
que la logistica haya reforzado su naturaleza como
sector estratégico, incrementando su atractivo hacia
los actores hostiles. Se sefiala que, acompafiando a
la digitalizacidn, se esta produciendo un paulatino
desplazamiento de las amenazas hacia el plano
digital, dominio que se encuentra en auge en la
gran mayoria de sectores. No obstante, el principal
impacto hacia el sector logistico en el 2024 continua
proviniendo del dominio fisico, siendo el crimeny
los fenémenos climaticos extremos las amenazas
de mayor incidencia. En este sentido, se sefialan
como ejemplos la introduccion de restricciones al

canal de Panama como consecuencia de la sequia y la
alteracion de la ruta maritima en el mar Rojo a raiz de

las acciones de pirateria en la region.
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O

9 Industria

La convergencia entre la constante transformacién digital
y el creciente compromiso con la sostenibilidad promete
ser el eje sobre los que pivotaran el sector industrial
durante el 2024. La adopcidn de tecnologias avanzadas,
como la inteligencia artificial, el internet de las cosas y

la automatizacién, junto a la optimizacion y la mayor
eficiencia operativa, también abrird nuevas oportunidades
para la innovacién en procesos y productos. Este creciente
enfoque en la esfera digital, no obstante, provoca en una
mayor exposicion de las entidades a la proliferacion de

—_
N

i

0

- iui@a "
A Y
LR N

ataques en el dominio informatico, derivando
una mayor vulnerabilidad. Asimismo, otra
de las principales amenazas derivadas de
este aspecto es la necesidad de nutrirse de
mano de obra cualificada capacitada para
llevar a cabo estos procesos de innovacién
tecnoldgica. Asi, ante un escenario de escasez
de trabajadores cualificados, el impacto sobre
la continuidad de negocio de las compafiias
podria ser critico mientras que, en caso de no
sufrir dicha escasez, esta variable la dotaria de
una importante ventaja competitiva frente a
sus rivales.

A su vez, el énfasis en la sostenibilidad ha
llevado a un replanteamiento de las practicas
industriales, impulsando la transicién hacia
modelos y politicas laborales mas respetuosos
con el medioambiente. La implementaciéon
de practicas ecoeficientes, la reduccion

de emisiones y la gestion responsable de

los recursos se perfilan como elementos
fundamentales para la competitividad tanto
en la actualidad como en el proximo afio. En
este contexto, las empresas industriales que
abracen de manera proactiva la transformacion
digital y asuman un compromiso sostenible
podran no solo enfrentar los desafios
emergentes, sino también incrementar su
valor y atractivo en un mercado cada vez mas
consciente de la importancia de la innovaciény
la responsabilidad ambiental.
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Por ultimo, la competicion internacional y la alta
deslocalizacion de la industria situa a las tareas

de suministro de materias primas como una

labor esencial para la operatividad del sector. Por
tanto, ante el actual contexto de inestabilidad
geopolitica y escasez de materiales criticos para
la digitalizacidon - como los microchips -, convierte
al desabastecimiento de estos materiales como una
amenaza del mas alto impacto para las companias.

Real Estate

Entre las amenazas mas destacadas y susceptibles de
causar un mayor impacto en el sector retail durante el
2024 se encuentra el encarecimiento de la vivienda y
en la reduccidn en la obtencion de créditos bancarios
hipotecarios. Este fendmeno, impulsado por factores
econdmicos y sociales, plantea un desafio significativo
para este sector, ya que impacta directamente en el poder
adquisitivo de los consumidores, afectando las decisiones
de compray generando una mayor sensibilidad al precio
por parte de los clientes. Asimismo, la pérdida de poder
adquisitivo en el contexto econémico actual y la baja
oferta de viviendas disponibles se suma a esta ecuacion,
exacerbando la competencia por recursos financieros

y presionando aun mas los margenes de gasto de los
consumidores y la adquisicién de activos por parte de los
vendedores.
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Otro aspecto susceptible de generar un impacto
significativo en el sector es la aceleracion de

la digitalizacidn, acentuada por las lecciones
aprendidas durante la pandemia durante el proceso
de oficinizacion del hogar. La mayor exigencia en
torno a la integracion de tecnologia también deriva en
una mayor exposicion a los riesgos tecnologicos y a
la necesidad de acompafiar de mayores medidas de
seguridad los nuevos productos, pudiendo provocar
una reduccion de los margenes de beneficio y una
mayor externalizacion en el sector.

QO+ Energia

El sector de la energia se encuentra inmerso en una
compleja interseccion de fuerzas que reconfiguran
Su paisaje operativo y estratégico. En el 2024 se
espera un aumento de la demanda energética
global, alcanzando un récord en la relativa a los

combustibles fosiles. Este incremento de la demanda

se configura como un factor potenciador de la presion
sobre los recursos existentes, desencadenando una
necesidad urgente de ampliar las capacidades de la

infraestructura destinada a la generacion y distribucién.

Este fendmeno, si bien representa oportunidades de
crecimiento para las empresas del sector, también

plantea desafios considerables en términos de eficiencia

y gestidn de la oferta.
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Unido a ello, se sefiala el creciente activismo
medioambiental que sufre el sector energético
durante los ultimos afios, suponiendo el principal factor
para el menoscabo de su imagen y reputacion. Asi, ante
un escenario de récord en la demanda de combustibles
fosiles - cuya reduccion es la principal demanda de
este colectivo -, se preveé que su actividad continue
aumentando, especialmente en Europa y Norteamérica,
aumentando el riesgo asociado a las amenazas
derivadas de sus actividades disruptivas contra las
entidades del sector.

Por otro lado, impulsada por la mayor conciencia
ambiental y la busqueda de alternativas mas limpias,
la expansion de las energias renovables se destaca
como una tendencia clave tanto en el 2024 como en
el largo plazo. Sin embargo, esta transicion no esta
exenta de obstaculos, ya que la limitacion en el
acceso a materiales necesarios para la fabricacion
de tecnologias renovables - como el litio o el silicio,
cuya produccion la ostenta principalmente China -
aflade una capa de complejidad al proceso. La falta
de diversificacion en la oferta para la obtencion de
estos materiales criticos podria generar tensiones en
la cadena de suministro, afectando la disponibilidad
y los costos de estas tecnologias. Asimismo, la rapida
expansion de las energias renovables conlleva un
aumento de presion sobre las infraestructuras
destinadas a su distribucidon y su integracion efectiva
en la red eléctrica; uno de los principales aspectos
donde se espera una mayor inversion en el corto
plazo, por ejemplo, es en la integracion del hidrégeno
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y la construccion de establecimientos de carga para
vehiculos. La modernizacion de la infraestructura
eléctrica y la implementacion de sistemas de
almacenamiento de energia se vuelven imperativos
para aprovechar al maximo el potencial de estas
fuentes renovables y garantizar la estabilidad del
suministro.

é,%; Banca y finanzas

El sector de la banca y finanzas enfrenta un escenario
caracterizado por el continuismo, marcado por una serie
de factores que impactaran de forma positiva y negativa,
derivando tanto en oportunidades como en desafios.

La persistencia de los tipos de interés altos continua
ejerciendo un efecto positivo sobre la rentabilidad y
estabilidad de la banca, si bien ejerciendo presién sobre
el mercado de capital y las tareas de financiacion. Este
entorno prolongado de tasas de interés mas altas en

el sector bancario, unido a la consecuente reduccion
del flujo de efectivo y de la disponibilidad del
capital, puede incrementar el atractivo de métodos

de financiacion irregulares, aumentando las practicas
financieras al margen del sistema de control dominado
por los bancos centrales. Ademas, este entorno mas
restrictivo en la obtencién de créditos puede ralentizar
el crecimiento econdmico al afectar tanto al tejido
empresarial como a los particulares.

El endurecimiento de las regulaciones sobre los
instrumentos financieros afecta especialmente al
acceso a la financiacion para las empresas emergentes,
previéndose que sea el sector de las Fintech uno de
los mas afectados en este tipo de industria. Ademas,

la competencia con las instituciones financieras
tradicionales se intensifica a medida que estas
incorporan tecnologias innovadoras, generando un
ambiente competitivo mas complejo para las fintech.

Por ultimo, se destacan las compafiias de seguros como
otras de las mas expuestas a impactos negativos durante
el 2024. La creciente complejidad y frecuencia de eventos
catastroficos relacionados con los fendmenos climaticos
extremos presentan desafios adicionales para las
aseguradoras, que deben adaptarse y flexibilizar sus
planes para gestionar eficazmente la diversidad de
riesgos emergentes de alto impacto.
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2024: EL ANO DE

LAS PERSONAS

Las cosas no salen como uno espera, y 2024 no sera una
excepcidn. En este analisis se plantea solo una parte de
las innumerables variables, inagotables tendencias e
ilimitados actores que cada dia interrelacionan de forma
turbulenta y confusa, generando, a su vez, infinitos
escenarios posibles. Esto desborda cualquier intento de
monitorizar el mundo de forma plena y automatizada,
sencillamente no es posible. Lo importante es saber
qué es lo importante, y eso solo es viable con eficiencia,
lejos de las prisas y la obsesion por la sobreproductividad
y la megagestion del ahora. El futuro no se conoce, pero
contamos con sefales y tendencias que nos pueden
ayudar a prepararnos de forma adecuada.

Encontrar el equilibrio entre el rigor y la agilidad solo
se puede hacer con tiempo, imprescindible magnitud
fisica para entender el mundo, y extraordinariamente
relevante para su seguridad; y solo tendremos margen
Si tratamos de anticipar y nos preparamos para el
futuro, en lugar de preocuparnos con el presente. Lo
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mas revolucionario es saber mirar de forma atentay
reflexiva y tomar decisiones en base a oportunidades
que otros no saben ver. Para dar pasos estratégicos en
el proximo 2024 debemos contar con organizaciones
liquidas que con agilidad y transparencia dejen fluir
las ideas entre las personas, que siempre son el activo
mas importante de toda compafiia.

Sin duda, 2024 sera el aiio de las personas en
tiempos paraddjicos: mas conectadas y polarizadas,
mas empoderadas y vulnerables, mas autébnomas

e interdependientes, mas agiles e impacientes, con
mas informacién y desinformacién; trabajemos para
gue el conocimiento no se aproveche para el bulo

y las fake news, sino para el avance de la cienciay

la tecnologia, que los procesos electorales no sean
desestabilizadores y generadores de burbujas de
poder, sino higienizadores de las estructuras politicas y
sociales, y que las ideas no fluyan como prejuicios, sino
como propuestas en favor del progreso.
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Tenemos, de hecho, motivos para pensar en positivo como nos recuerda el periodista de datos

o> La v La previéndose
A/ asi, /\/ :O: su totalidad entre 2040 y 2066 y mostrando uno de
y en la actualidad es de 73 afnos, gég pasando de 10.000 délares en 7y los mayores logros medioambientales de la historia
mas de 12 afios que en 1980. 1997 a 17.500 ddlares en 2022. debido a los acuerdos internacionales.
Y] El O O ) e ,
o X 2 habiendo reducido o mientras que en 1950 uno de cada cuatro nifios fallecia
&Cf en los Ultimos diez afios desde el @ en lo que llevamos de siglo. I antes de llegar a la edad adulta, en la actualidad mas del 95%

10% del PIB global hasta el 3%. crecen en buenas condiciones de salud fisica.

En definitiva, nos encontramos en momentos paradojicos,
aparentemente contradictorios, que suponen grandes

desafios para la humanidad: reto climatico, crisis econémicas,
desconexion social, etc. Sin‘lembargo, esta encrucijada en el
camino a recorrer hacia el futuro supone una oportunidadpara
la innovacion y el progreso. Construyamos entre todos un 2024
que sea recordado por sus avances y NO POor sus retrocesos.
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