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Los drones son
parte del presente

1.1. ¢Qué es un dron?

Un dron es un vehiculo aéreo no
tripulado (UAV, por sus siglas en
inglés: Unmanned Aerial Vehicle), es
decir, un dispositivo con capacidad
de realizar trayectos aéreos sin
necesidad de pilotarlo fisicamente,
por lo que la trayectoria se puede
programar mediante softwares o
manejarse a través de un control
remoto.

Ahora bien, existen multitud de
formas de definir y categorizar los
diferentes tipos de drones’.

" En los ultimos afos han crecido las referencias a
drones en alusién a vehiculos no tripulados por via
maritima - mediaticamente conocidos como drones
submarinos o acuaticos-. En el presente informe el
alcance del concepto queda relegado al ambito aéreo,
para acotar su estudio y facilitar el analisis de sus usos
criminales.

De acuerdo con las definiciones emitidas por el Instituto
Nacional de Técnica Aeroespacial adscrito al
Ministerio de Defensa del Gobierno de Espafia, las
aeronaves no tripuladas (UA) o vehiculos aéreos no
tripulados (UAV) son aquellas que vuelan sin piloto a
bordo como elemento principal de sistemas aéreos no
tripulados (UAS). Los UAS incluyen la aeronave, la estacién
en tierra y el enlace de comunicaciones. Estas aeronaves,
a su vez, pueden ser autbnomas o comandarse de manera
remota (RPA) formando parte de sistemas de aeronaves
pilotadas por control remoto (RPAS).

La organizacién de Aviacion Civil Internacional ha
defendido el uso del concepto dron para aquellos RPAS
que estan por debajo de los 25 kilogramos.

Sin categoria RPA

Aereonaves
autbnomas o
comandarse de
manera remota

Aereonaves sin necesidad
de control remoto
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Vehiculos aéreos
[ no tripulados
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66 unadelas
tendencias preocupantes
es la proliferacion del

uso ilicito de vehiculos
aéreos no tripulados,

que pueden paralizar

el uso de aeropuertos o
infraestructuras criticas, y
son ademas potenciales

armas para sabotajes o
acciones terroristas. 99

Estrategia de Seguridad
Nacional de Espafia, 2021



https://www.inta.es/INTA/es/blogs/copernicus/BlogEntry_1553849310660
https://www.icao.int/safety/UA/UASToolkit/Pages/FAQ_es.aspx#:~:text=Aeronave%20destinada%20a%20volar%20sin,realizar%20su%20vuelo%20sin%20intervenci%C3%B3n.
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Conectividad

Los drones poseen una

serie de caracteristicas
especiales que amplian las
posibilidades de uso. Algunas
de las mdas importantes son:

Estas propiedades se desarrollan en el
actual ecosistema de convergencia
tecnolégica, donde la interoperatividad,
la conexion y la comunicacion entre
dispositivos, sistemas y sensores ha
permitido una amplificacion de usos sin
precedentes; en el siguiente apartado
analizaremos los mas frecuentes.

Dimensiones y peso

Se trata de vehiculos de pequefio
tamafio que resultan mas ligeros
y sencillos de manejar que las

aeronaves tradicionales.

Detectabilidad

Como consecuencia principalmente del
tamafo y la altura de vuelo de los drones,

la detectabilidad o mejor dicho, la baja
detectabilidad de los mas pequefios es una
caracteristica fundamental que va a dificultar
el seguimiento y control de estas aeronaves,
denominadas UAS LSS (Low, Slow and Small).

Las capacidades de comunicacion, ya sea con el
operador que pilota de forma remota en el caso de los
RPAS, como con todo tipo de sensores y dispositivos,
amplian los potenciales usos para todo tipo de labores,
como veremos en el siguiente apartado.

Altura de vuelo,
precision de vuelo y
autonomia

Sus dimensiones les permiten
desplazarse por diversas
alturas, y gracias a su capacidad
de adaptacién a los parametros
de vuelo preestablecidos o
seflalados durante la marcha,
los drones cuentan cada vez con
mayor precision de vuelo y de
autonomia.

0


https://www.prosegurresearch.com/dam/jcr:3cea546e-49ea-4e73-8b29-f2f9ff4c0bdb/Informe%20Claves%20de%20futuro%20-%20Espa%C3%B1ol.pdf
https://www.prosegurresearch.com/dam/jcr:3cea546e-49ea-4e73-8b29-f2f9ff4c0bdb/Informe%20Claves%20de%20futuro%20-%20Espa%C3%B1ol.pdf
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cCudles son sus usos
mMmdas extendidos?

Los drones han albergado en los ultimos afios
un desarrollo tecnolégico que ha mejorado sus
caracteristicas y ha potenciado el uso de estos
dispositivos por parte de diversos sectores
econdémicos. La incorporacion de camaras,
para realizar fotografias y/o videos desde
amplias altitudes; de sensores de movimiento,
proximidad y temperatura - entre otros -; y de
GPS para geolocalizar y monitorizar objetivos
han conferido a estos dispositivos de multitud
de utilidades. Por ello, la comercializacion de los

drones ha abarcado desde juguetes hasta armas.

Las caracteristicas de los drones han sido
potenciadas desde los servicios publicos de
seguridad de diversos paises con el objetivo de
mejorar sus actividades y prevenir y combatir
con estos la criminalidad, entre otros objetivos.
Asimismo, las empresas privadas también han
aprovechado estas caracteristicas con fines
logisticos?y de seguridad privada.

En el marco de la los

drones son y seran un elemento esencial de
empoderamiento a los expertos en seguridad.
Ademas de agilizar rondas de vigilancia, la
inclusion de sensores posibilita la deteccion de
variaciones en sefales relevantes imperceptibles
al ojo humano, tales como imagenes térmicas

y sensores ambientales, lo que aporta una

informacion adicional al vigilante de seguridad. Entre
actividades mas comunes se incluyen la deteccion de
fugas de fluidos, control de temperatura, calidad del
aire, inspecciones de mantenimiento industrial y
fotogrametria.

A su vez, los drones permiten detectar la actividad de otros
drones y mitigar la amenaza que suponen en el espacio
aéreo de una zona protegida, como puede ser un evento de
ocio masivo o un acto publico relevante®. Las medidas mas
eficaces para uso civil se basan en la interferencia y bloqueo
de las frecuencias de trabajo habitual de los drones, tanto

las empleadas para el pilotaje como para la transmision de
informacion. También los drones son capaces de alterar la
sefal de GPS en las que se basa el piloto automatico de los
drones y forzar su aterrizaje o regreso al punto de partida.

Tradicionalmente las fuerzas militares han utilizado drones
en combates. Estos, denominados vehiculos aéreos de
combate no tripulados (UCAV) han proliferado en el marco
bélico desde la guerra de Vietnam (1955-1975), donde

Los UCAV se consagraron
en el marco de combate durante la en
los afios 80, cuando industrias tecnoldgicas de paises como
Israel e Iran incrementaron la creacién y distribucion de este
tipo de artefactos. Posteriormente, el uso de los UCAV ha
evolucionado, adoptandose en conflictos y adquiriendo una
mayor sofisticacién en su precision, discrecion y capacidad

2 En paises como Israel se estan haciendo pruebas para utilizar los drones como delivery de
alimentos como el sushi, la cerveza o incluso helados.

3 El marco legal para los sistemas de deteccion y contramedidas suele ser bastante mas
restrictivo que el aplicable al propio uso de drones. En ocasiones requiere colaboracion
directa con las fuerzas y cuerpos de seguridad de cada pais.



https://www.prosegurresearch.com/trends/seguridad-hibrida
https://www.iwm.org.uk/history/a-brief-history-of-drones#:~:text=Reconnaissance%20UAVs%20were%20first%20deployed,dropping%20leaflets%20for%20psychological%20operations.
https://www.iwm.org.uk/history/a-brief-history-of-drones#:~:text=Reconnaissance%20UAVs%20were%20first%20deployed,dropping%20leaflets%20for%20psychological%20operations.
https://www.jstor.org/stable/resrep26682#metadata_info_tab_contents
https://www.prosegurresearch.com/
https://www.prosegurresearch.com/trends
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de municidn. Asi, en la actualidad el método
del merodeador - popularmente conocido
como loitering por su concepto en inglés - por
el que se emplean drones para llevar a cabo
ataques a objetivos localizados, se implementa
en la mayor parte de conflictos en activo y han
adquirido relevancia tanto para ejércitos
regulares como para grupos insurgentes y
terroristas.

En la actualidad se estan investigando nuevos
usos que pueden facilitar a nivel logistico
y operacional las labores de los distintos
profesionales dedicados a la seguridad, asi
como a otros sectores. A modo de ejemplo, en
los ultimos afios han aparecido

entre las que destacan el repostaje
de aviones en funcionamiento, la busqueda
de personas desaparecidas y labores de
evacuacion, el reabastecimiento de mercancias
y los sistemas antiaéreos.

La extension del uso de drones en actividades
cotidianas, asi como la facil elaboraciény
adquisicidon de estos dispositivos han supuesto
un reto para las fuerzas de seguridad y las
autoridades de distintos estados que estan
diseflando marcos de regulaciéon para
controlar la proliferacién de estos dispositivos.
Ya en el afio 1987 los paises del G-7 crearon
el

gue ponia especial énfasis
en los vehiculos aéreos no tripulados. Sin
embargo, la legislacion ha estado precedida
de malos usos y de la proliferacion de
actividades criminales llevadas a cabo
mediante estos dispositivos como forma de



https://news.usni.org/2022/07/19/report-to-congress-on-the-future-of-unmanned-aircraft
https://news.usni.org/2022/07/19/report-to-congress-on-the-future-of-unmanned-aircraft
https://mtcr.info/
https://mtcr.info/
https://www.prosegurresearch.com/trends/innovacion-tecnologica-criminal
https://www.prosegurresearch.com/
https://www.prosegurresearch.com/trends
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Los zumbidos del
mundo criminal

Principales usos detectados
de drones por parte de
organizaciones criminales

y terroristas

La popularizacion del uso de los

drones, la disminucién en el coste

de produccion y el consecuente
incremento en la accesibilidad, asi como
la gran variedad de usos, han conllevado
que diferentes organizaciones criminales
y terroristas incorporen este tipo de
tecnologia en sus operaciones.

Ya en el afio 2004, desde servicios de
inteligencia y consultoras estadounidenses
se advertia del uso de drones por parte
Hizbollah, propiciando que las Fuerzas

de Defensa de Israel (IDF) desarrollasen
mejoras en la tecnologia antiaérea
destinada al combate de drones. Sin
embargo, desde el afio 2012, coincidiendo
con la proliferacion de venta de armas
ilegales en el marco de las guerras de Siria
y de Libia, grupos terroristas como Ddesh
y, en menor medida, Ansar Dine y Al
Qaeda, adoptaron estos dispositivos como
medio basico de vigilancia, propaganda y
espionaje.

Asimismo, los avances tecnolégicos que han implementado los
drones y han dotado de mejoras a diversos sectores econdmicos
y sociales han sido aprovechados también por delincuentes, de
manera individual y de manera organizada. Asi, se sefiala que

de cada uso que pueda darse a un dron pueden derivar malas
practicas que deriven en actos criminales. A continuacion, se
detallan los principales usos detectados de drones con fines
criminales.

Obtencion de informacion e
imagenes privadas

Las camaras y los sensores presentes en los drones facilitan
la obtencidn de informacion de victimas o potenciales
victimas por parte de delincuentes. La utilizacion de los
drones para obtener informacion de interés e imagenes
privadas, asi como su uso para llevar a cabo

control y seguimiento de victimas, son de los
mas extendidos por parte de los grupos criminales. Ademas
de violar la privacidad de las personas*, las imagenes
obtenidas a través de un dron pueden ser empleadas para
labores de chantajes y/o extorsiones, asi como en el
desarrollo de robos y asaltos, tanto de individuos como de
propiedades.

Grupos de crimen organizado, principalmente aquellos
dedicados al narcotrafico, han incorporado a sus practicas
los drones, aprovechando las ventajas tacticas y
operativas que ofrecen en comparacion con su minimo
coste y su facil acceso, dado que estos pueden ser obtenidos

incluso en tiendas de juguetes. Esto, ademas de incrementar
la inseguridad de individuos y colectivos, ha repercutido
negativamente sobre la percepcion de seguridad por parte
de la poblacién, en detrimento de las fuerzas de seguridad. A
modo de ejemplo, en donde presuntamente
los grupos criminales emplean estos dispositivos para
monitorizar las zonas de interés se han conformado grupos
de autodefensa que llevan a cabo labores de vigilancia y
proteccion para suplir la presunta falta de control por parte de
las autoridades.

Por su parte, la adquisicion y el uso de drones con labores de

vigilancia por parte de empresas privadas o individuos ha

derivado en criticas por supuestos usos abusivos en favor del
espionaje. Estos usos estan mayoritariamente respaldados
por el vacio legal que representan, si bien cada vez hay mas
sentencias que limitan la utilizacién de los dispositivos y
acotan las areas en las que estos pueden operar.

4 Como se sefiala en este estudio académico.


https://fas.org/pir-pubs/hezbollah-use-drones-weapon-terrorism/
https://fas.org/pir-pubs/hezbollah-use-drones-weapon-terrorism/
https://global-strategy.org/la-evolucion-de-la-amenaza-uav-en-atentados-terroristas/
https://www.bbc.com/news/world-africa-18592789
https://www.bbc.com/news/world-africa-18592789
https://www.rusi.org/explore-our-research/publications/commentary/militants-and-drones-trend-here-stay
https://www.rusi.org/explore-our-research/publications/commentary/militants-and-drones-trend-here-stay
https://www.jpost.com/israel-news/article-712601
https://www.jpost.com/israel-news/article-712601
https://insightcrime.org/news/brief/drones-narcotrafficking-surveillance/
https://www.researchgate.net/publication/273438880_Privacy_in_Mini-drone_Based_Video_Surveillance
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Transporte de
mercancias

Otro de los principales usos de los drones se
relaciona con la logistica y los transportes de
mercancias. El uso de drones para estas laborales
facilita la actuacion criminal ya que minimiza el
nivel de riesgo que corre el delincuente y acelera
los procesos de entrega. La sofisticacion adquirida
por los drones en este sentido, al ser uno de los
usos que mas rentabilidad reporta a distintos
sectores econdmicos, potencia que el transporte
de mercancias - incluyendo explosivos, materiales
contaminantes e inclusos bacterias y otros
materiales que repercuten sobre la salud - sea
una de las utilidades en las que mayor foco deban
poner las fuerzas de seguridad y empresas de
seguridad privada en el presente y en el futuro.

Son multiples los casos en los que se ha notificado
la utilizacion de estos dispositivos por parte de
organizaciones criminales, especialmente en el
caso del transporte de drogas o el contrabando®
en lugares especialmente vigilados. A modo de
ejemplo, los como el fentanilo,
son transportados a través de la frontera entre
México y Estados Unidos mediante el uso de
drones®. Asimismo, en el afio 2021 una

desarticul6 una
red que transportaba mediante el uso de drones
hachis a distintas zonas de Europa.

El caso del contrabando en prisiones también se ha visto
beneficiado por el uso de drones. Por ejemplo, en 2012 se
destacé el caso en el cual un grupo de criminales utilizaron
un dron para entregar a encarcelados.
Son conocidos los casos en los que se ha utilizado este
modus operandi, como en 2019 en

(Georgia, Estados Unidos), con el objetivo de dejar
caer dentro del recinto de la prision varios teléfonos
moéviles, municién y tabaco.

Ataques y ciberataques

Una interesante ventaja que ofrecen los drones y que
explotan las organizaciones con fines ilegales es su
utilizacion como método de ataque.

En ataques fisicos, el uso de estrellar drones
A contra personas o sus propiedades con el

objetivo de causarles dafios permite a su vez

no comprometer la integridad fisica de ningun

integrante de la organizacién criminal o terrorista.

5> Para una lectura de casos se recomienda InsightCrime.

¢ Es resefiable el concepto de “drones submarinos” para el transporte de droga, o
“narco-subrmarinos” aunque no se incluye dentro del concepto de dron establecido
en el presente estudio (dado que en lugar del espacio aéreo emplea el maritimo),
por ejemplo, desde el afio 2011 se ha registrado la colaboracion entre las Fuerzas
Armadas Revolucionarias de Colombia (FARC) y diferentes narco carteles con el fin
de crear un narco-submarino capaz de transportar hasta miles de kg de cocaina;
recientemente, el pasado 5 de julio la policia espafiola interceptd seis drones
submarinos capaces de cruzar el Estrecho con hasta 200kg de droga.



https://www.brookings.edu/blog/order-from-chaos/2021/03/11/death-from-above-how-criminal-organizations-use-of-drones-threatens-americans/
https://dronedj.com/2021/07/14/franco-spanish-raid-busts-criminals-using-souped-up-drone-to-transport-drugs/
https://dronedj.com/2021/07/14/franco-spanish-raid-busts-criminals-using-souped-up-drone-to-transport-drugs/
https://dronedj.com/2021/07/14/franco-spanish-raid-busts-criminals-using-souped-up-drone-to-transport-drugs/
https://ideas.time.com/2013/01/31/criminals-and-terrorists-can-fly-drones-too/
https://www.wired.co.uk/article/drone-contraband-deliveries-prisons-united-states?s=09
https://www.wired.co.uk/article/drone-contraband-deliveries-prisons-united-states?s=09
https://es.insightcrime.org/noticias/noticias-del-dia/crimen-organizado-drones/
https://ideas.time.com/2013/01/31/criminals-and-terrorists-can-fly-drones-too/
https://www.newsweek.com/police-seize-6-underwater-drones-used-trafficking-drugs-1721952
https://www.newsweek.com/police-seize-6-underwater-drones-used-trafficking-drugs-1721952
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Entre mas de 14 ataques terroristas
planeados o intentados tuvieron lugar por medio
del uso de drones. Asimismo, el primer registro

de 0 caseros para la
comisidn exitosa de ataques data de 2014’. Desde
entonces, se han registrado otros incidentes, como
el ataque de un

caseros contra una base rusa en Siria, en enero de
2018; el de los rebeldes huties® contra la
plana mayor del ejército yemeni, en enero de 2019;
los durante enero de 2022, en
el marco del conflicto entre el Cartel Jalisco Nueva
Generaciéon ((NG) y los (Familia
Michoacana, los Caballeros Templarios y los
Viagras), o las operaciones de en Siria e Irak.

Durante los ultimos afios se ha registrado un
incremento en el uso de drones caseros
modificados para cargar explosivos
improvisados: granadas de mano, granadas de
40mm y pequefios proyectiles de mortero por
parte de varias en las guerras
de Siria, Ucrania, Libia, Irak, Yemen, México o
Colombia, A finales de enero de 2022
se hizo viral un video tomado desde un dron del
CJNG en el que se veia como el aparato soltaba
varias bombas sobre Tepalcatepec en Michoacan;
ademas, dentro de México se han registrado
ataques en

En cuanto a los ataques légicos, es
B resefiable la amplia
de los drones con
diferentes dispositivos, lo que permiten
una gran diversidad de ciberataques
agiles y dificilmente detectables.

Por ejemplo, permite la configuraciéon de una red Wi-Fi

movil falsa o un punto de acceso no autorizado, con el fin de
de los smartphones en alcance

para capturar informacioén confidencial de los usuarios.

Los drones también pueden redes Wi-Fi, radios
u otros dispositivos, asi como hacerles realizar un ataque
de desautentificacion local® (local deauthentication). Si
estos ataques se realizan sobre empresas que desarrollan
actividades esenciales o especialmente sensibles, puede
suponer un ataque terrorista de alto impacto para la
ciudadania o una potente férmula de extorsion.

El progreso tecnoldgico que hace capaz el desarrollo
de drones de pequeino tamafio para cualquier tipo de

ataque estd complicando las tareas de vigilancia y

proteccion®. Asj, los estados han tenido que adaptarse

a la miniaturizacion de las amenazas, invirtiendo

notoriamente sus esfuerzos en esta materia", que promete

seguir expandiendo su uso en el mundo criminal.

7 Cuando la guerrilla de Hizbollah (grupo militante chii con sede en el Libano) logré
llevar a cabo una accién terrorista exitosa contra un edificio de Al Qaeda en la frontera
entre Libano y Siria.

8 Los huties emplean drones de mayor sofisticacion, que no pueden considerarse
caseros, entre ellos: Samad-1 (envergadura de 3,5 m, 500 Km de alcance, vigilancia),
Samad-2 (UAV-X, envergadura de 4,5 m, 500 Km+ de alcance, vigilancia o carga
explosiva) y Samad-3 (envergadura de 4,5 m, 1500 Km de alcance, carga explosiva).

° Un tipo de ataque de denegacién de servicio que tiene como objetivo la
comunicacién entre un usuario y un punto de acceso inalambrico Wi-Fi.

1© Basta con recordar que el 26 de enero, en el jardin de la Casa Blanca, un dron de
reducido tamafio se estrellé sin haber sido notado por el servicio de seguridad.

" A modo de ejemplo, a principios del mes de julio, el Ejército Israeli comunicé que
derribo tres drones de la milicia libanés Hizbullah por medio de un caza F-16 y dos
misiles antiaéreos Barak 8 lanzados desde un buque de guerra.



https://www.ausa.org/sites/default/files/publications/LWP-137-The-Role-of-Drones-in-Future-Terrorist-Attacks_0.pdf
https://www.ieee.es/Galerias/fichero/docs_marco/2018/DIEEEM03-2018_DronesComerciales-VectoresTerroristas_JAMarinDelgado.pdf
https://www.elmundo.es/internacional/2018/10/25/5bd1b62cca4741f94d8b46b7.html
https://www.youtube.com/watch?v=lgiyMe39K7s
https://www.infobae.com/america/mexico/2022/01/11/pobladores-de-tepalcatepec-atribuyeron-al-cjng-por-ataques-con-drones-armados/
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de los drones

Los drones han adquirido una gran
relevancia en el presente y, segun
datos emitidos por empresas privadas'?
y consultoras especializadas’?, la
proyeccidn de este avance tecnoldgico
es muy alta, tanto a nivel desarrollo
como a nivel econdémico.

Asistimos a un destacado progreso en
relacion con los drones que facilitaran
un aumento en su uso; algunos

de los mas importantes avances™
guardan relacién con la inclusion de
sensores mas avanzados, disminucion
de emisiones electrénicas (menos
detectabilidad y posibilidades de
neutralizacion electronica), mejora

de materiales y tecnologia, reduccién
de tamafio y de huella electrdnica,
acustica y de radio frecuencia que
dificultan su deteccion.

Proyeccion econdmica del mercado global de drones
(cifras en miles de millones de délares)
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Fuente: Prosegur, 2022 basado en 2020.

La sofisticacidn de los drones por parte de
empresas publicas y privadas, enmarcado en

el desarrollo y la evolucidon tecnolégica, va a
condicionar el uso criminal de estos, limitando
las capacidades de mitigacion de fuerzas de
seguridad ante usos malintencionados de estos
dispositivos.

2 Por ejemplo Airbus.
*Como McKinsey.
“Como resefia el Consejo Nacional de Seguridad Aeroespacial (2022).



https://www.airbus.com/en/innovation/autonomous-connected/unmanned-aerial-systems
https://www.mckinsey.com/industries/aerospace-and-defense/our-insights/future-air-mobility-blog/drone-delivery-more-lift-than-you-think
https://www.dsn.gob.es/es/documento/drones-seguridad-nacional-un-estudio-multidimensional
https://levitatecap.com/levitate/wp-content/uploads/2020/12/White-Paper-v4.pdf
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Algunas de las amenazas que suponen
los drones identificadas por el

(2022) se vinculan con acciones
intencionadas contra instalaciones valiosas
o criticas, incluso contra personas, grupos
de personas o autoridades. El uso de estos
dispositivos facilitaria la toma de fotografias
o0 videos para posteriores usos extorsivos,
asi como la propagacion de enfermedades
0 materiales contaminantes que deterioren
la salud de nucleos de poblacién concreta.
Ademas, por su impacto se subrayan

las posibles acciones contra edificios de
relevancia o contra infraestructuras criticas
como aeropuertos o centrales nucleares,
entre otros.

Una de las principales amenazas que
constituyen los drones es la reduccion
de su tamaiio y la imperceptibilidad de
estos, asi como el desarrollo de nuevas
capacidades (de cargamento, de precision
de vuelo o de otro tipo).

En el afio 2021, desde el Instituto
Tecnoldgico de Massachusetts (MIT) se
disefié un dron que imitaba a un
inspirandose en su vuelo y su resistencia.
Por otra parte, desde la Universidad de
Washington un grupo de investigadores
ha desarrollado el Smellicopter: un dron
capaz de percibir olores, basado en el olfato
de una Este tipo de dispositivos
podrian desarrollarse sin perder eficacia,
manteniendo los sensores que facilitan la
geolocalizacidon y garantizan su usabilidad.

Acciones contra
instalaciones populares o
valiosas.

Propagacion de enfermedades o
materiales contaminantes.

Acciones contra personas, grupos
de personas o autoridades.

Toma de fotografias o videos para
posteriores usos extorsivos.

Acciones contra infraestructuras
criticas como aeropuertos o
centrales nucleares, entre otros.
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https://www.dsn.gob.es/es/documento/drones-seguridad-nacional-un-estudio-multidimensional
https://www.infodron.es/texto-diario/mostrar/3529038/mit-disena-dron-imitacion-mosquito
https://www.xataka.com/robotica-e-ia/este-drone-tiene-olfato-polilla-para-guiarse-literalmente-antena-polilla-viva-para-detectar-olores
https://www.dsn.gob.es/es/documento/drones-seguridad-nacional-un-estudio-multidimensional
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Trend |

El desarrollo tecnolégico y la aparicion

de dispositivos facilita la proliferacion

de modus criminales adaptados a

la realidad tecnolégica y sus nuevas
utilidades. En este sentido, la anticipacién
de las fuerzas de seguridad al futuro del uso
criminal de los drones se ve condicionada

a la evolucion de estos, asi como a la
imaginacion de quienes empleen estos
dispositivos.

Trend 2

Por otro lado, la implementacién de los
drones en la materializacion de amenazas
tradicionales mejora las capacidades de
grupos criminales. Esta mejora puede
darse desde una doble via: por un lado,
dando apoyo logistico al criminal - por
ejemplo, empleando este dispositivo para
laborales de vigilancia antes de un robo, que
de manera tradicional ha desempefiado una
0 varias personas que podian ser vistas - o
mejorando el modus habitual - por ejemplo,
utilizando un dron explosivo para llevar a
cabo un asesinato selectivo -.

El uso logistico de los drones y las oportunidades que estos
dispositivos dan a sectores como la microbiologia configura
grandes retos para las fuerzas de seguridad. A modo de
ejemplo, conflictos bacteriolégicos o la contaminacion de
agua o el aire podrian verse facilitados por el uso de estos
dispositivos por parte de criminales.

El uso de drones potencia la asimetria entre quienes cometen
un delito y la victima, lo que dificulta la mitigacion de la
amenazay la anticipacion por parte de fuerzas o sistemas de
seguridad. Entre los retos a los que se enfrentarian las fuerzas
de seguridad o empresas de seguridad privada respecto a la
proliferacion del uso de drones por grupos criminales en el
futuro se sefialan la adecuacién que estas han de hacer a los
nuevos modus - adaptando, por ejemplo, servicios de escolta
a la amenaza que supone el posible desarrollo de ataques
selectivos contra personalidades mediante el uso de drones
imperceptibles -, asi como la complejidad de detectar al
autor de los delitos o las garantias al anonimato facilitadas
por la posibilidad de que los drones se desarrollen de forma
casera.

La adopcidn de estos dispositivos por grupos criminales, que
esyauna aumenta la necesidad de cualificacién
tecnolégica por parte de delincuentes, pudiendo producirse
una modificacién del perfil criminal tradicional. Ademas, el
uso de drones requiere de unas condiciones meteoroldgicas
determinadas que pueden condicionar su funcionamiento:

a modo de ejemplo, coincidiendo con fendbmenos como
neblinas o tormentas, la visibilidad del dispositivo puede verse
mermada. Los cambios meteoroldgicos repentinos, vinculados
en muchos casos con el cambio climatico, deterioran las
previsiones, debiéndose tener esta variable en cuenta en las
planificaciones de acciones ilicitas con estos dispositivos.


https://www.dsn.gob.es/es/documento/drones-seguridad-nacional-un-estudio-multidimensional
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https://es.insightcrime.org/noticias/noticias-del-dia/drones-armas-carteles-mexico-futuro/
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